Usando o Wreshark para
d agnosti car prob emas como
Li cense Contrdler

| ntroducao

O Wreshark é una ferranent a open sour ce utilizada para d agnosticar o
tr&ego deredes. Aravés dd e € possivd nontaa todo o conteddo dos

paca es derede quetrafegampd o e Neste documnent o, sera nostrado
conp uiliz&lo para dagnosti car prod ermas de conexdo como Li cense
Contrdl er, servico usado pd os produt os | egado dalinha Detasu para efetuar a
conmun cagcdo como TOTVS L cense Server.

| nst d acao

| nportante ainstd acdo do Wreshark deveré ser fata no servi dor onde roda o
Li cense Contrdl e!

W ndows

Parainstda o Wreshark no Wndows, basta ba xar e execua oinstd ador
adequado de acordo coma dad o ma do sstenma (32 ou 64 Lits) na pag na
htt p// www wreshark org down oad. it th. Oprocesso deinstdacédo é bem

s np es, basta aceata todas as opcdes padréo a € a cond usdo doinstd ador.

Nota no Wndows, oinstd ador do Wresharktanbémexecu a ainstd acéo da
feramenta WnPcap, que possu uminstd ador separ ado que é execut ado
auoneticanmente pd oingdador do Wreshark.

Li nux

Em d gtri bu ¢bes L nux, nor md nente o Wresharkja se encortra d sponivd nos
repositaios de pacaes do Sdenma Parainsd &l g basta execua note nind
o comando apropriado pararedizar ainstdagdo do paca e

e D stribu ¢des baseadas em Deli an (p ex Uourt u):

o sudo apt-get install wireshark

e D stribu ¢cdes baseadas no Fedora(p ex Red Hat, Cent O9):

o su -c¢ 'yum install wireshark-gnome'

Executando una captura


http://www.wireshark.org/
http://www.wireshark.org/download.html

Para execua uma captura( nonitaament o dos paca es de rede) dotr& ego
rerente ao License Cortrdl e, execut e 0s segu rtes passos.

1 Indeo Wreshark
2 Qiquenobado lig avalade capureirnefaces..., locdizado na barra

deferanenas
i The Wifireshark Metwark Snalyzer [Mireshark L34 (5N Rew 46250 from fArunk-1.87]

File  Edit Miew Go Capture Analyze Statistics Telephnnz Tools  Internals  Help

@) o a6 ess T i ([EF

Filter: Expressian...

3 Najand a Wreshark Capt urelneafaces, dique no bado Qutions:

1 Wireshark: Capture Interfaces _ O
Description IP Packets Packets/s
v @ Intel(R) 82567LM-3 Gigabit Metwork Connection fe80::51ca:15c7:30%b:d151 182 14 Details
[ @ Sun fell:a87a:Galbf7heeh1b 10 0 Details
Help Start Stop m Close
‘h=_ _E-l—:-_

4. Najand a Wreshark Captur e options, dique duas vezes nainaface de
rede usada pd o LC Se houver e s de una irteface deredeligada,
corfira @ravés do endereco | P qud é airterface uilizada pd o License




Contrdl e

7! Wireshark: Capture Options

Capture _— —_—
Intel{R) 825671LM-3 Gigabit Netw_
f 2b:d151 Ethemet enabled default
—— _Sun- \Devies*MNPF{DGB84EDE—
[ feBD:=8T=:6a0b:f75:e515 Ethemet enabled  default 1
152.168.56.1
Kl | 1
[ Capture on all intefaces Manage Interfaces |
[+ Capture all in promiscuous mode
Capture File(s) Display Options
File: I Browse. .

[ Use muttiple files [ Use pcapng format

[V MNext file every I 1

j I“'ja_:.j:i:-;."_e (=] j

Stop Capture ...

[ .. after |1 ﬂ:-a:ke’.f-'
[ .. after |1 ﬂl“'-‘:_:e:'--."-':::sr: j

[ .after |1

Help

[ Update list of packets in real time
W Automatic scroling in live capture

[+ Hide capture info dialog
Mame Resolution

[+ Enable MAC name resolution
[~ Enable network name resolution

[ Enable transport name resolution

Start Close

5 Najand a Edt Inaface Settings:

1 Desmarque a op¢cdo Capture packetsin promscuous node
2 Dgtenocanpo Capture Rlter otexto tcp port <porta do lc>.
No exenyl 0 aba xo, aporta do LC é 6555



7 Edit Interface Settings -

Capture
Interface:  Intel(R) 82567LM-3 Gigabit Network Connection: “Device \NPF_{FBBCCEDC-F5F6-44693-92BA-3B02F620!

IF address: |tg0:-51c3:19:7:302b:d151
10.80.18.155

Linkdayer header type: |Ethemet - I
fgpture packets in promiscuous m%

[ Limit each packetto |65525 a_ es

Buffer size: |1

Capture Filter: @ = | Compile

Help QK Canc

Se ofundo do canpo fica verde dgrifica que ofiltrofa
coreganente d gtado e reconhed do pd o Wreshark
3. Qique no ba &o OK para corfir nar
6. De vdta ajand a Wreshark Capt ure options, certifique-se que a
ineface derede que vocé acabou de corfigura paraacapuraestea
como checkbox na cduna Capt we narcado. Gique ertdo no ba do



Sat parainda acaptuados paca es:

2! Wireshark: Capture Options M[=]

er head

Intel{R) 825671LM-3 Gigabit Netw_
:302b:d 151 Ethemet

Sun: \Device\NPF_{DEB04BDE—_

Prom. Mad

Snaplen [B] Buffer ME] -« |

disabled default

[T Use peap-ng format
| Nextfile eveny I'I ﬂ Irr.egal:-;.-teis; j
[T Nextfile eveny I'I ﬂ Irr.ir.ute::s', j
[T Ring bufferwith IE—ﬂfiles

71| Stop capture =fter I'I—ﬂfileis;

[T Use mutiple files

~Stop Capture ...
I 1 ﬂ packeti(z)

[T .. after
ﬂ Imegal:-;.-te (5} j

[ .after |1
ﬂ Irr.ir.l_ﬁei:s',

I .after [ M|

[ fe80:2872:8200:f 752515 Ethemet enabled  default 1
152.168.56.1
1] | i
[T Capture on &ll interfaces Manage Interfaces |
[V Capture allin promiscuous mode
-Capture File(s) -Display Options
File: I Browse... | ¥ Update list of packets in real time

W Automatic scrolling in live capture

¥ Hide capture info dialog

-Mame Resalution

[¥ Enable MAC name resolution
[~ Enable network name resalution

[T Enable transport name resolution

Help

Close

& Start
_u-l—""'i




7. O Wresharkindara ent&o acapt ua dos paca es filtrada para consider ar
apenas 0s pacaes que trdegamna porta corfi gur ada



K

File Edit Miew Go Capture Analyze Statistics Telephnnz Tools  Internals  Help

ey 2alaes»wTLIEE QaqQHM
Filter: Expression... Clear Spply  Save
Ma. Tirne ~ Source Destination Protocal Length  Info

1.44125100 10. 80, 18. 82 10.580.18

15 1.4427320010.80.18.195 10.80.18. 82 TCP 138 58323 > B
5 =3 B

5 1. 6345630010

2.15524500710

18 2.2875980010.80.18.195 10.80.18. 82 TCP 138 58323 > B
2.4926150010, 6555 > 58
2.5261490010 : :

21 2.7284020010.80.158.195 10.80.18. 82 TCP B0 58323 = 6

22 91.9534746010.80.158.195 10.80.18. 82 TCP 8l 58323 = 6

7 B555 W 58

o1.9532440710 : R
24 91.954607010.80.158.195 10.80.18. 82 TCP 153 58323 > B
poeE o o

27 92.668052010.80.15.195 10.80.18.82 TCP 03 58323 » 6
S n

2.668519010

29 02, 866606010.80.158.195 10.80.18. 82 TCP B0 58323 = 6

# Frame 27: 93 bytes on wire (744 bits), 53 bytes captured (744 bits) on inter
# Ethernet II, src: Dell_e3:0e:%9d (fo:dd:az:e3:0e:%947, Dst: Dell_la:70:ch (00:
# Internet Protocol wersion 4, src: 10.80.18.195% (10.80.15.1%5), Dst: 10.80.18
- Transmission Control Protocol, Src Port: 58323 (583230, Dst Port: 6555 (G555

Source port: 58323 (583230

Destination port: G555 (63550

[stream dndex: 0]

Sequence number: 566 (relative seqguence number?)
[Mext seguence number: 605 {relative sequence number )]
Acknow]ledgment number: 211 frelative ack number)

Header Tength: 20 bytes
# Flags: Ox0l8 (PSH, ACKD
wWindow size walue: 255
[Calculated window size: 65280]
[window =ize scaling factor: 256]
# Checksum: Oxche? [validation disabled]
# [SEC AaCk analysis]
-l bata (3% bytes)

[Length: 39]

0000 00 1le ¢9 1a 70 <5 fO 4d a2 &3 0e 94 08 00 45 00 B T E.
0010 00 4f 24 10 40 00 B0 06 S9c ed 0a 50 12 <3 0a 50 LOf L. L LPLLLP
0020 12 52 e3 d3 19 9b 84 04 de Ba 1b df 11 <7 50 18 Reaiais i F.
0030 00 ff ch &7 00 00 -

0040

0050

@ ':.ﬂ Data (data.data), 39 bytes Packets: 20 Displayed: 29 Marked: 0
— |

Il = T —= 1




Comoinerpretar acaptura

Ajand a de capura do Wreshark é dvid da emtrés areas:

1 Apinera&eaéunaligadetodos os pacaes capt urados

2 A segunda & ea nostra o conteudo de cada canada O3 do pacae

3. Atecdra&ea nostrao conteudo aru do paca e tarto embytes
apresent ados nofa met o hexaded md quanto na suarepresentacdo em
texo ASAI

Na liga de paca es capt urados, tenos as segu ntes cd unas.

e No.: numero sequendd do paca e na captura

Ti me: tenpo decorrido desde oirid o da captura aé atrans mmsséo do
paca e

Source enderecol P da aigemdo paca e

Desti nati on endereco | P do desti no do pacae

Praocd: praocd o de transmssao. No caso do LG serd senpre TCP
Length tamanho embytes do pacat e

Infa resuno dasifamacdes do pacae

Par aidentifica se o paca e sereere aumcomando enviado do EMS ao LC ou
se é umpaca e deresposta do LC ao EMS verifique os canpos Source

e Destinaion elrnfa Caso o pacaetenha 9 do recel do pd o LC(um comando
envi ado pd o ERP, no caso), o canpo Source contera o endereco IP da

maqu na onde o ERP estarodando. Caso sejaumpacade deretarno, o canpo
Source conterd o endereco | P do servidor onderoda o LC No campo Irfa
constamas portas uilizadas natrans mssao do pacae nofa neto porta

ori gem > port a destino. Nesse canpo, os pacat es receh dos pd o LCficamno
fanmeto patadient >porta LG e os pacaes re anados pd o LC ao ERPficam
nofa met o pata LC >porta diert.

| dentifi cando per das de conexéao

As perdas reperti nas de conexdo saoidertificadas a@ravés dainfamacgéao

[ RST] no canpo Irfa Issoind ca que a conexdao enre o LCe o ERP fa
interonpida anor mtdment e, aravés de umreset no pacae TCP. O Wreshark
dest aca esses pacaes comumfundo ver melho escuro corfa e exenp o
aba xa

31 22.498432010,80.15,195 10.80.18. 82

Neste exenp o aconexaofad irterronp da porind diva do diernt, conf o ne
pode nos i dertifica d@ravés do canpo Source e da porta de aigemno canpo
Info Se a desconexdo tivesse sdoineronpda dolado do servidor do LG os
vd ares dos canpos Source e Desti nati on estari ami nvertidos entred e no
canpo Irfo apota do LC apareceria a esquerda do caractere ">



Exportando a captura para um
argqu vo

E possivd exportar acapturaredizada paraum arquivo que podera ser lido
numa oura sessao do Wreshark Parafazerista

1 Interonpa acap ua clicando no bado Sopthe runnnglive cap ure:

Wy

Eile  Edit Miew Go Capture Analyze Statistics Telephanz Toals  Internals  Help

gl sEHX2EIAe»T L IBEE

Filter: Expression...

Mo, Time Source Destination Protocal  Le
2 Qique no ba do Saveth s capt urefile

Al

File Edit Miew Go Capture Analyze Statistics Telephnnz Tools  Internals  Help

5w s@xee as» o572 (@6

Filter: Expressian..

3. Escdhaumnome eumlocd paraoaquvode capgura Oaquvosera
gerado coma ext enséo .pcapng:

.

captura.prapng

O arqu vo gerado podera ser aberto emqud quer instd acdo do Wreshark



