
Usando o Wi r eshark para 
di agnosti car probl emas com o 
Li cense Controll er 

I ntrodução 
O Wi r eshark é uma f errament a open source utili zada par a di agnosticar o 
tráf ego de redes. Através del e, é possí vel  moni t orar t odo o cont eúdo dos 
pacot es de rede que traf egam pel o si st ema. Nest e document o, será mostrado 
como utili zá-l o par a diagnosti car pr obl emas de conexão com o Li cense 
Controll er, servi ço usado pel os pr odut os l egado da li nha Dat asul  para ef et uar a 
comuni cação com o TOTVS Li cense Server.  

I nst al ação 
I mport ant e: a i nst al ação do Wi r eshark deverá ser f eit a no servi dor onde roda o 
Li cense Controll er! 

Wi ndows 

Par a i nst al ar o Wi reshark no Wi ndows, bast a bai xar e execut ar o i nst al ador 
adequado de acor do com a pl at af or ma do si st ema (32 ou 64 bit s) na pági na 
htt p:// www. wi reshark. org/ downl oad. ht ml . O processo de i nst al ação é bem 
si mpl es, bast a aceit ar todas as opções padr ão at é a concl usão do inst al ador.  

Not a: no Wi ndows, o inst al ador do Wi reshark t ambé m execut a a i nst al ação da 
f errament a Wi nPcap, que possui  um i nst al ador separ ado que é execut ado 
aut omati cament e pel o i nst al ador do Wi reshark.  

Li nux 

Em di stri bui ções Li nux, nor mal ment e o Wi reshark j á se encontra di sponí vel  nos 
reposit óri os de pacot es do si st ema. Par a i nstal á-l o, bast a execut ar no t er mi nal  
o comando apr opri ado par a reali zar a i nst al ação do pacot e:  

 Di stri bui ções baseadas em Debi an (p. ex. Ubunt u):  
o sudo apt-get install wireshark 

 Di stri bui ções baseadas no Fedor a (p. ex. Red Hat, Cent OS):  
o su -c 'yum install wireshark-gnome' 

Execut ando uma captura 

http://www.wireshark.org/
http://www.wireshark.org/download.html


Par a execut ar uma capt ur a ( moni t orament o dos pacot es de rede) do tráf ego 
ref erent e ao Li cense Controll er, execut e os segui nt es passos:  

1.  I ni ci e o Wi reshark 
2.  Cl i que no bot ão Li st avail abl e capt ur e i nt erf aces..., l ocali zado na barra 

de f errament as:  

 
3.  Na j anel a Wi reshark: Capt ur e I nt erf aces, clique no bot ão Opti ons:  

 
4.  Na j anel a Wi reshark: Capt ur e opti ons, cli que duas vezes na i nt erf ace de 

rede usada pel o LC. Se houver mai s de uma i nt erf ace de rede li st ada, 
confi ra através do ender eço I P qual  é a i nt erface utili zada pel o Li cense 



Controll er: 

 
5.  Na j anel a Edi t I nt erf ace Setti ngs:  

1.  Des mar que a opção Capt ur e packet s i n pr omiscuous mode 

2.  Di gi t e no campo Capt ure Filt er o t ext o tcp port <porta do lc>. 
No exempl o abai xo, a port a do LC é 6555:  



 
Se o f undo do campo fi car ver de, si gni fi ca que o filtro f oi 
corret ament e di git ado e reconheci do pel o Wi reshark.  

3.  Cl i que no bot ão OK para confi r mar  
6.  De vol t a à j anel a Wi reshark: Capt ur e opti ons, certifi que-se que a 

i nt erf ace de rede que você acabou de confi gurar par a a capt ur a est ej a 
com o checkbox na coluna Capt ur e mar cado. Cl i que ent ão no bot ão 



St art par a i ni ci ar a capt ura dos pacot es:  

 



7.  O Wi r eshark i ni ci ará ent ão a capt ur a dos pacot es filtrada par a consider ar 
apenas os pacot es que traf egam na port a confi gur ada:  



 



Co mo i nt erpret ar a capt ura 
A j anel a de capt ur a do Wi reshark é di vi di da em três ár eas:  

1.  A pri mei ra ár ea é uma li st a de t odos os pacotes capt ur ados 
2.  A segunda ár ea mostra o cont eúdo de cada camada OSI do pacot e 
3.  A t ercei ra área mostra o cont eúdo cr u do pacot e, t ant o em byt es 

apr esent ados no f or mat o hexadeci mal  quanto na sua repr esent ação em 
t ext o ASCII  

Na li st a de pacot es capt ur ados, t emos as segui nt es col unas:  

 No. : númer o sequenci al  do pacot e na capt ura 
 Ti me: t empo decorri do desde o i ní ci o da captur a at é a trans mi ssão do 

pacot e 
 Sour ce: ender eço I P da ori gem do pacot e 
 Desti nati on: ender eço I P do desti no do pacote 
 Pr ot ocol : prot ocol o de trans mi ssão. No caso do LC, ser á sempr e TCP 
 Lengt h: t amanho em byt es do pacot e 
 I nf o: resumo das i nf ormações do pacot e 

Par a i dentifi car se o pacot e se ref ere a um comando envi ado do EMS ao LC ou 
se é um pacot e de respost a do LC ao EMS, verifi que os campos Source 
e Desti nati on e I nf o. Caso o pacot e t enha si do recebi do pel o LC (um comando 
envi ado pel o ERP, no caso), o campo Source cont er á o ender eço IP da 
máqui na onde o ERP est á rodando. Caso sej a um pacot e de ret or no, o campo 
Sour ce cont er á o endereço I P do servi dor onde roda o LC. No campo I nf o, 
const am as port as utilizadas na trans mi ssão do pacot e, no f or mat o port a 
ori gem > port a desti no. Nesse campo, os pacot es recebi dos pel o LC fi cam no 
f or mat o port a cli ent > port a LC, e os pacot es ret or nados pel o LC ao ERP fi cam 
no f or mat o port a LC > port a cli ent. 

I dentifi cando per das de conexão 

As per das repenti nas de conexão são i dentificadas através da i nf ormação 
[ RST] no campo I nf o. Isso i ndi ca que a conexão entre o LC e o ERP f oi 
i nt errompi da anor mal ment e, através de um reset no pacot e TCP. O Wi r eshark 
dest aca esses pacot es com um f undo ver mel ho escur o, conf or me exempl o 
abai xo:  

 

Nest e exempl o, a conexão f oi i nt errompi da por i ni ci ati va do cli ent, conf or me 
podemos i dentifi car através do campo Source e da port a de ori gem no campo 
I nf o. Se a desconexão ti vesse si do i nt errompi da do l ado do servi dor do LC, os 
val or es dos campos Source e Desti nati on estari am i nverti dos entre si  e no 
campo I nf o a port a do LC apar eceri a à esquerda do car act er e ">". 



Export ando a capt ura para um 
ar qui vo 
É possí vel  export ar a capt ur a reali zada par a um ar qui vo que poderá ser li do 
numa outra sessão do Wi r eshark. Par a f azer ist o:  

1.  I nt errompa a capt ur a cli cando no bot ão St op the runni ng li ve capt ur e: 
 

 
2.  Cl i que no bot ão Save thi s capt ur e fil e: 

 
3.  Escol ha um nome e um l ocal  par a o arqui vo de capt ur a. O ar qui vo ser á 

ger ado com a ext ensão .pcapng:  

 

O ar qui vo ger ado poderá ser abert o em qual quer i nst al ação do Wi reshark.  


