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Capitulo 1

Introducao

O Internet Information Server fornece servigos essenciais de Internet. A
versao 4.0 inclui os seguintes servicos fundamentais: World Wide Web,
FTP e Gopher. Ja a versdo 5.0 que acompanha o Windows 2000 fornece
os servicos de World Wide Web, FTP, SMTP e NNTP. Além de prover
esses servicos, ele também possibilita administrar remotamente o
proprio IIS e o sistema operacional através do navegador web.

A instalacdo do IIS deve ser feita apenas depois de um cuidadoso
planejamento e preparagdo. Além disso, o IIS deve ser instalado apenas
em uma maquina dedicada e nunca em um controlador de dominio. A
seguir estdo relacionadas as configuracdes do 1S recomendadas para
fornecer um nivel de seguranca adequado a um servidor Web.

O objetivo deste curso é fornecer aos alunos o conhecimento e as
habilidades de que necessitam para configurar servidores web rodando
as versoes 4.0 e 5.0 do Internet Information Server de forma segura.

Pré-requisitos

Este curso requer que os alunos tenham a seguinte base para
compreender os conceitos e tarefas apresentados:

Conhecimento dos componentes basicos de hardware, incluindo
memoria de computador, discos rigidos, unidade central de
processamento (CPU, Central Process Unit), portas de
comunicacéo e de impressao, adaptadores de video e
dispositivos apontadores.

Conhecimento dos principais conceitos de rede, incluindo
cliente, servidor, rede local (LAN, Local Area Network), placa
de adaptador de rede, driver, protocolo e sistema
operacional de rede.

Conhecimento do funcionamento da interface Windows NT 4.0
ou Windows 2000;

Experiéncia na administracdo e suporte a servidores Windows
NT 4.0 ou Windows 2000;

Noc¢des de instalacdo e administracdo do Internet Information
Server 4.0 e 5.0.
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Recomendacdes de Seguranca

A seguranca da informacéo é feita através de politicas e sistemas de
controle. As politicas de seguranca devem ser definadas e
documentadas antes que os sistemas possam ser configurados de modo
gue se possa alcancar a melhor seguranga possivel.

Politica de Seguranca Corporativa

Uma politica de seguranca corporativa ndo so encorpora as
necessidades de seguranca da corporacdo, mas também define a forma
como a corporacgdo trata e reage a ataques aos seus recursos. Baseado
nesta politica, é preciso responder a varias perguntas, tais como:

Como reagir a uma invasao?
Onde os backups estdo armazenados?
Quem tem permissdo de acessar o servidor?

Boas fontes de informacao sobre politica de seguranca podem ser
encontradas em SANS Institute (http://www.sans.org) e Baseline
Software, Inc. (http://www.baselinesoft.com).

O capitulo sobre seguranca do Resource Kit do 1S aborda muitos
aspectos de seguran¢a do Windows NT/2000 e do IIS.

Servico de Notificacdo de Seguranca da Microsoft

O “Security Notification Service” é um servico de notificacao de e-mail
gratuito que a Microsoft usa para enviar aos assinantes informacdes
sobre a seguranca dos produtos Microsoft.

O objetivo deste servico é fornecer aos clientes informacdes precisas
gue eles possam usar para se informar e se proteger de ataques
maliciosos. A equipe de seguranc¢a da Microsoft investiga os assuntos
informados diretamente a ela, como também assuntos discutidos em
certos newsgroups de seguranca populares. Quando os boletins sdo
publicados, eles contém informacdes sobre qual é o assunto, que
produtos sdo afetados, como se proteger, o que a Microsoft planeja fazer
para resolver o problema, e faz referéncia a outras fontes de informagéo
sobre o assunto.

Para receber essas informacdes da Microsoft via e-mail, acesse
http://imww.microsoft.com/technet/security/bulletin/notify.asp.
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Capitulo 2

Técnicas de Atague: Conceitos

Existem varios sites de empresas de seguranca que divulgam de forma
aberta detalhes sobre técnicas de invasdo e ataques. Alguns
profissionais de seguranca criticam tais sites, pois entendem que 0s
mesmos estdo divulgando informacdes que acabam ajudando os
hackers. Os divulgadores destas informagdes, por sua vez, argumentam
gue para um profissional de seguranca aprender a se defender precisa
conhecer em detalhes como o ataque é feito, e é por isto que a
informacé&o deve ser divulgada. Além disso, argumentam eles, a
comunidade hacker ja dispdem destas informac6es e muitas outras.
Portanto, divulgar ataques ja conhecidos nao ira agregar nenhum
conhecimento para os hackers, e ndo aumentara o risco de invasdes.

Apesar desta logica fazer sentido, a NetSec ndo se sente a vontade em
divulgar "detalhes" de como séo feitos os ataques (full disclosure).
Portanto, neste site vocé ndo encontrard nenhuma receita de bolo para
invadir ou atacar sites via Internet.

Prefirimos utilizar o nosso espaco de tecnologia para apresentar 0s
conceitos que servem de base para 0s ataques. Ou seja, quais séo as
fragilidades que os ataques exploram? Porque isto acontece?

Desta forma esperamos poder ajudar os responsaveis pela seguranca
internet a compreender melhor as ameacas, e assim poder defender
melhor as suas empresas.

Buffer OverFlow

Falha de programacéo que faz com que haja um “transbordamento” da
area de memoria de uma determinada variavel sobre a area reservada
para outras variaveis, ou sobre a area de meméria que contém codigo
executavel.

Consequéncia: Softwares podem ser derrubados ou for¢cados a
executar outras funcdes (codigo arbitrario).

Abrangéncia: Atinge todos os tipos de software, sistemas
operacionais, Servicos (ex: Web Servers), aplicativos (scripts
CaGl).

Como os hackers exploram esta vulnerabilidade: Hackers
técnicos desenvolvem programas para explorar um buffer
overflow (exploits) em um determinado software/verséo.
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Estes programas sdo extremamente sofisticados, exigindo
gue se "mescle" em tempo de execucdo dois cédigos de
maquina. Uma vez desenvolvido estes exploits e divulgados
na internet, qualquer hacker pode se utilizar dos mesmos
para fazer um ataque contra um servidor que utilize o
software com problema de buffer overflow.

Cracking de Senhas

Fazer "crack" de um senha significa descobrir qual € a senha para uma
determinada conta. Os métodos empregados sdo:

Advinhacédo: Este € um método bastante primitivo, contudo
eficiente. Trata-se de utilizar o bom senso junto com
algumas informag6es sobre a conta atacada. Muitos
usuarios utilizam senhas faceis (times de futebol, conta
acrescido de um digito, datas especiais, nomes de
familiares) que séo faceis de serem adivinhadas.

Um outra possibilidade de adivinhacgdo esta relacionada com
softwares que vem com "senhas de fabrica". Por exemplo,
guando um banco de dados € instalado 0 mesmo vem com
alguns contas de administracdo padrdo, as quais possuem
algumas senhas padrfes. Se estas senhas ndo forem
alteradas pelo administrador, fica-se vulneravel a qualquer
hacker que tenha uma lista de senhas padrdes. Este
problema ocorre para roteadores, sistemas operacionais,
softwares basicos (ex: backup), etc.

Programas de Cracking: Este método consistem em empregar
programas que "descobrem" as senhas utilizando tentativa e
erro. Para isto, os programas utilizam dicionarios de senhas
bésica, aplicando variacdes, ou entdo utilizam forca bruta
(tentam todas as senhas possiveis).

Este processo normalmente é efetuado apos o hacker ter
conseguido obter um arquivo contendo o hash code das
senhas. Este arquivo contém uma representacdo das
senhas, ndo as senhas propriamente ditas. O programa de
cracking tenta comeca entdo a gerar senhas, e quando uma
senha gerada produzir o mesmo hash code ele tera
encontrado a senha.

Uma vez que é muito simples obter via internet um bom
programa de cracking, esta técnica de ataque sera muito
efetiva caso o arquivo de hash da sua empresa caia nas
maos dos hackers.

Denial of Sevice (DoS)

Ataques de denial of service tem como objetivo paralisar (derrubar) um
servico em um servidor, ou entdo tornar os servicos tao lentos que o
usuario legitimo ndo consegue acessa-los. As vulnerabilidades
exploradas por ataques de DoS sdo as seguintes:

Falhas em softwares: Softwares que possuem falhas de buffer
overflow podem ser paralisados (derrubados) caso recebem
um string que ultrapasse a capacidade de seu buffer. Isto
causa um denial of service com paralisacdo do servico que
foi derrubado, exigindo um restart neste servigo. Outras
falhas de software que causem o seu cancelamento e

Configuracao de Seguranca em Servidores IS Capitulo2 ? 4



possam ser induzidas externamente também produzem o
efeito de denial of service.

Falhas de Protocolo: Alguns sistemas operacionais se
desestabilizam quando recebem pacote TCP/IP mal
formados. Isto pode levar a uma queda completa do host,
exigindo um shutdown.

Esgotamento de recursos: Todo maquina tem um conjunto de
recursos limitado (CPU, meméria, banda de comunicacao).
Se estes recursos forem esgotados, o servidor fica
extremamente lento, ou pode cair. Este é o principio utilizado
pelos ataques de denial of service do tipo distribuido.

Os tipos de ataques denial of service séo:

Denial of Service comum (DoS): Neste ataque, uma maquina
ataca a outra. Normalmente exploram as vulnerabilidade de
"Falha de Softwares" e "Falhas de Protocolo".

Distributed Denial of Service (DDoS): Este ataque utiliza
varias maquinas para atacar uma maquina alvo. O objetivo
do ataque é esgotar algum recurso da maquina alvo.

Como ocorre um ataque DoS

Um hacker técnico desenvolve um sistema para explorar alguma
vulnerabilidade dos protocolos TCP/IP. Este sistema é
composto por dois programas: Master e Zumbi.

Para um hacker vandalo disparar um ataque é necessario
primeiro "plantar" os programas zumbis nos computadores
atacantes. Para isto o hacker vandalo invade computadores
gue tenha uma boa largura de banda e uma seguranga
fraca. Neste computadores eles instalam o programa zumbi.

Quando o hacker vandalo ja tem uma quantidade suficiente de
computadores comprometidos com o programa zumbi, ele
dispara o ataca. Para isto ele utiliza o programa Master, 0
qual é capaz de se comunicar de forma direta (e
normalmente criptografada) com os Zumbis. Através deste
programa Master o hacker identifica o alvo do ataque, e
como sera feito o ataque.

Uma vez recebido o comando de ataque, todos os
computadores Zumbis comec¢am simultaneamente a atacar o
computador alvo.

Normalmente os programa DDoS utilizam IP Spoofing. Desta
forma a equipe responsavel pela administracéo do Site que
esta sendo atacado ndo tem como saber quais os IPs fazem
parte do ataque, pois os IPs séo falsos. Isto dificulda as
tentativas de filtragem. A Gnica saida é tentar descobrir
alguma caracteristica nos pacotes recebidos que possa
permitir separar os pacotes de ataque dos pacotes de
acesso legitimo. Isto ndo é facil, e exige que a equipe
responsavel pela seguranca esteja bem treinada e
preparada para este tipo de ataque.
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IP Spoofing

Cada maquina que esta se comunicando na internet tem um identificador
unico: o endereco IP. Contudo, este endereco pode ser forjado,
permitindo que uma maquina utilize o endereco de uma outra maquina.
Esta técnica é denominda IP spoofing.

As consequiéncias de um ataque IP spoofing:

Atacante andnimo: Utilizando o IP Spoofing o atacante pode
esconder a sua verdadeira identidade (IP de origem).

Sobrecarregar servidores/roteadores: O IP spoofing faz com
gue os roteadores/servidores figuem sobrecarregados ao ter
de responder mensagens com enderecos IPs falsos. Se isto
for aplicado em grande escala, possibilita ataques de denial
of service.

Como séo elaborados programas com o IP Spoofing

Para construir um programa com IP spoofing, o hacker ignora a camada
de protocolo IP do sistema operacional e gera 0s seus proprios pacotes
(modo RAW). Esta técnica da ao hacker um controle total sobre os
pacotes IP.

Quando este programa com IP Spoofing for executado, permitira a
escolha dos enderecos IP de origem. O programa pode permitir ao
usuario especificar um endereco IP, um grupo de enderecos IP, ou ainda
solicitar ao programa que gere enderecos IP aleatoriamente.

O que acontece quando se utiliza o IP Spoofing

Quando um servidor/roteador tenta responder a um pacote com
endereco spoofado (endereco falso), podera acontecer duas coisas:

Se existir uma maquina ativa com o endereco IP indicado, esta
maégquina respondera que ndo esta interessada em receber
dados deste servidor, uma vez que ela ndo solicitou
nenhuma comunicacgdo com este host. Isto é feito através de
um pacote com flag RST.

Se ndo existir nenhuma magquina com o endereco IP indicado, o
servidor/roteador acabara recebendo da rede uma
mensagem de "Host Unreacheable".

Tanto um caso quanto o outro fazem com que haja um consumo de CPU
e de banda neste servidor. Este é um dos artificios empregados nos
ataques de denial of service. Neste ataques o servidor recebe milhares
de pacotes com IP Spoofing e o resultado do tratamento a estes pacotes
gera uma sobrecarga no host, ocasionando um denial of service.

Sniffer

Computadores em uma rede local (Ethernet) compartilham um meio
fisico. Normalmente, uma placa de rede "le" os pacotes destinados a ela,
e descarta os demais. Um programa Sniffer coloca a placa de rede em
modo promiscuo, possibilitando que um computador receba todos os
pacotes que circulam no segmento de rede (dominio de colisdo) a que
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pertence. Isto possibilita ao hacker obter informacg6es privilegiadas (ex:
senhas que circulam sem criptografia) que facilitem um ataque.

Trojan (Cavalo de Troia)

Trojan é um programa que finge realizar uma certa tarefa, e
secretamente realiza uma outra tarefa maliciosa. Suas caracteristicas
técnicas sao:

N&do detectaveis: Trojans sob medida (feitos especificamente
para atacar uma certa empresa) ndo sdo detectados por
antivirus, uma vez que ndo possuem uma assinatura que 0s
identifiqgue como virus.

Executam de forma camuflada: Trojans nhormalmente se
instalam como servigos, ou se instalam no startup com um
programa sem janela. Os trojans se comunicam com o
mundo exterior através de TCP ou UDP, empregando portas
gue estdo abertas no firewall. Os Trojans mais sofisticados
criptografam toda a sua comunicacdo para evitar que seja
compreendia.

Backdoors: Uma das principais finalidades dos trojans € criar
uma backdoor, permitindo ao hacker controlar a maquina
comprometida, e poder assumir uma posi¢do interna na
rede. Isto abre novas possibilidades de ataque.

Existe uma tendéncia de aumentar a utilizacdo de Trojans em invasfes
de ambientes complexos, pois:

Elo Fraco: Exploram um elo fraco (curiosidade humana),
permitindo uma instalacdo com muita facilidade. A grande
maioria dos usuarios atualmente considera seguro abrir um
arquivo que recebeu em anexo em e-mails. Tais usuarios
acreditam que o sistema de antivirus ird bloquear qualquer
arquivo nocivo.

Facilidade de invaséo pelo lado de dentro: Na maioria dos
casos € mais facil romper um sistema de seguranga partindo
de um ponto interno. A maioria das empresas reforca sua
seguranca na parte periférica da sua rede, e imagina que 0s
usuarios internos sao "bem comportados”.

Customizagdo: Trojans podem ser customizados para invasdes
especificas. Eles podem por exemplo ser programados para
executar algum comando que enfraqueca
momentaneamente o sistema de seguranca, permitindo ao
hacker invadir a rede enfraquecida pelo lado externo.

Como é feito um ataque com Trojan

O hacker tem dificuldade em atacar a rede alvo pelo lado de
fora, mas percebe que o sistema de seguranca talvez seja
facil de desarmar por dentro.

O hacker desenvolve um trojan com a funcéo oculta de
enfraguecer o sistema de seguranga, ou instalar uma
backdoor para permitir ao hacker analisar a rede por dentro.
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Este trojan é enviado para os usudrios da rede alvo, como um
arquivo que atraia a curiosidade (imagem, piada). Para isto,
o hacker pode inclusive forjar o seu endereco de e-mail,
passando-se por um colega da empresa.

Os usuarios inocentemente executam o trojan. O Trojan da uma
mensagem de despiste (arquivo corrompido), ou executa
uma funcéo de disfarce, e simultaneamente se instala na
mégquina de um forma camuflada (servigo).

Secretamente o Trojan passa a executar fungdes de ataque
contra o sistema de seguranca, ou entdo permite ao hacker
comecar a vasculhar a rede interna como se estivesse
localizado numa maquina interna (backdoor).

Engenharia Social

O hacker se passa por outras pessoas, enganando os funcionarios da
empresa. Para poder fazer um "teatro" convincente, o hacker utiliza
informacdes (nomes de usuarios, administrador, etc) coletadas
previamente. Com isto o hacker consegue obter informacdes
privilegiadas (ex: senhas), ou entdo induzir funcionarios a executar
acOes que enfraquecam a seguranca (ex: executar um trojan, induzir
uma reinicializacdo de senha).

Alguns exemplos de ataque de Engenharia Social séo:

Usuério recebe um e-mail do "administrador” (que é o hacker
disfaracado) solicitando para que a sua senha seja alterada
para x. Se o usuario proceder conforme solicitado, o hacker
sabera qual sua senha, e podera passar a utilizar a conta
deste usuério.

Administrador da rede recebe um e-mail/telefonema de um
"usuario” (que é o hacker disfaracado), solicitando a
reinicializacdo da sua senha. Isto permite ao hacker logar
com a senha deste usuario.

Administrador iniciante recebe um e-mail/telefonema de um
administrador de uma outra empresa" (que é o hacker
disfaracado), alegando que esta recebendo ataques da sua
empresa e solicitando a execucdo de um comando para se
certificar. Este comando pode ser um trojan.

Consolidacao do Poder

Apo6s o hacker ter conseguido invadir o computador alvo, ele procurara
se certificar que seja possivel voltar a invadir novamente em outra
ocasido, de uma forma simples, sem perder tempo. Além disso, ele deve
garantir que os rastros da sua invaséo sejam apagados, para ndo correr
o risco de ter seu acesso bloqueado. A este conjunto de atividades pos-
invasdo inicial, damos o nome genérico de consolidacédo do poder.

Etapas na consolidacdo do poder:

Promocéo para Administrador: Caso o hacker tenha feito a
sua invasao através de uma conta com poucos privilégios
(conta de usuario), ele tentara se promover a administrador.
Para isto, existe uma série de técnicas diferentes para cada
sistema operacional.
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Remocao de pistas: Apos ter obtido privilégios para manipular
os logs do sistema, 0 hacker eliminara os rastros de sua
invasdo, de forma a ndo chamar a atencao.

Instalar backdoors: Para poder retornar facilmente a maquina
invadida, o hacker procurara instalar backdoors, ou entédo
fara alguma modificacdo no sistema de seguranca para
deixa-lo mais aberto. A instalacdo de backdoors é preferida
pelos hackers, pois chama menos atencdo. Os programas
gue implementam a backdoor séo normalmente dificeis de
serem localizados, pois instalam-se de forma camuflada.

Técnicas de Ataque utilizadas na "Simulagcéo de
Ataque Hacker"

Abaixo listamos de forma resumida as principais técnicas de ataque
utilizadas na "Simulagéo de Ataque Hacker". A separacéo por nivel
(técnicas basicas, médias, avancadas) tem como objetivo dar uma idéia
da complexidade das técnicas, e mostrar quais técnicas serdo aplicadas
na simulacao de ataque hacker em funcao do nivel de simulacao
selecionado pelo cliente.

Técnicas Basicas

Descricéo

Coletar Informacdes
sobre alvo

Esta é a primeira fase de um ataque. Consiste na
coleta de informagfes que possibilitardo ao hacker
fazer uma andlise do seu ambiente computacional, e
decidir qual a estratégia de ataque sera utilizada.

Cracking de senhas

Crackear uma senha significa descobrir qual é a senha
através de "adivinhagao" ou utilizando programas de
cracking. Existem programas prontos para fazer isto,
tornando esta tarefa bastante simples. Na maioria dos
casos a parte dificil é obter o arquivo de senhas
(usuério x hash da senha), sobre o qual programa vai
rodar.

Explorar
vulnerabilidades
conhecidas e
documentadas

Diversos softwares tem vulnerabilidades conhecidas e
documentadas. Um dos principais causadores deste
tipo de vulnerabilidade séo os erros de buffer overflow,
0S quais muitas vezes vezes permitem ao hacker
executar um codigo arbitrario (definido pelo hacker) no
seu servidor. Estas falhas podem ocorrem em qualquer
tipo de software: softwares basico (ex: WebServer, FTP
Server), scripts (CGlI), etc. Escrever programas para
explorar buffer overflow é uma técnica avangada.
Porém, utilizar programas prontos (que existem em
grande numero) é basico.

Denial of Service por
falhas em software

Existem ataques de denial of service que tem como
objetivo paralisar o seu servidor explorando falhas de
sofwares (ex: buffer overflow), ou entdo deficiéncias no
tratatamento de protocolos. Existem programa prontos
para explorar estas falhas, e portanto € uma técnica
bésica.

Denial of Service por
falta de recurso

Existem ataques que tem como objetivo paralisar o seu
servidor, através do consumo dos recursos da maquina
(ex: SYN FLOOD, ping Amplifying). Existem programa
prontos, mas requer um bom conhecimento de
protocolos para tornar o ataque efetivo.
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Técnicas de
Nivel Médio

Descricéo

“Sniffar”

“Sniffar” significa instalar um programa (sniffer) para
monitorar todo o trafego de rede em em determinado
segmento de colisdo. E um técnica de nivel médio, pois
requer uma invasao prévia para instalar o sniffer (tem
de ser plantado internamente na rede, ou em um server
gue esta na rota), e é necessario saber fazer um
triagem seletiva nos dados coletados pelo sniffer.

Promover um
usuario para
Administrador

Uma vez obtida uma conta de usuario normal
(normalmente através de cracking de senha), existem
técnicas para se promover esta conta para ter os
direitos do administrador do host (ex: Administrator no
NT, root nos Unix). Este € um dos objetivos principais
dos hackers que desejam ter controle total sobre a sua
instalagéo.

Instalar Backdoors

Instalar uma backdoor é preparar um outra forma mais
simples de se entrar na sua rede. Isto é feito ap6s o
hacker ter conseguido efetuar uma primeira invasao.
Para instalar uma backdoor é necesséario um bom
conhecimento de como esta configurado o sistema de
seguranga, principalmente o firewall.

Plantar Trojans

Trojan sdo programas que parecer fazer uma coisa
(benigna) e fazem outra (maligna). Os trojans sao
usados em invasao para enfraguecer os sistemas de
seguranca pelo lado de dentro, ou para instalar
backdoors.

Limpeza de Log

Limpar os logs, ou altera-los para encobrir pistas é o
artificio que os hackers utilizam para esconder a
ocorréncia de invasao.

Técnicas
Avancadas

Descricéo

Trojans sob medida

Desenvolver trojans especificos para atingir a sua
organizacao é uma técnica avancada empregada pelos
hackers. Trojans especificos ndo sédo detectados por
antivirus.

Engenharia Social

A Engenharia social tem como objetivo fazer com que

pessoas da sua organizacdo entreguem ao hacker
informacdes ou executem ac¢bes que facilitem a
invasdo. Para isto o hacker ird se passar por outras
pessoas da sua organizacao, e utilizara ligacdes
telefénicas ou e-mails forjados. Fazer isto de forma a
obter informacdes Uteis e ndo levantar suspeitas € uma
técnica avancada.

Hacker Interno

funcionario; ou entdo quando o hacker efetua uma

Um hacker interno tem o conhecimento de um hacker e
os privilégios de usuario interno. Isto torna-o muito mais
perigoso de que um hacker acessando sua rede
externamente. Isto acontece quando um hacker é
"plantado” na sua organizagdo passando-se por um

invasdo "fisica", assumindo o controle de um
computador interno.

Trashing

Procurar por informagfes que possibilitem um ataque
explorando o "lixo" do alvo. Esta técnica é considerada
avancgada pois "reconhecer e recuperar" uma
informac&o Util no meio de um estrutura totalmente
desorganizada (lixo) requer uma abordagem bastante
metodica.
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Interceptacao de O sequestro de uma sesséo consiste no hacker
Sessédo interceptar uma conex&o na internet, conseguir ler
todos os dados que estdo trafegando, e se for o caso
conseguir forjar uma das pontas transmitindo dados
falsos. Para isto ser possivel, o hacker deve ter
dominado algum ponto proximo da sua conexao com a
internet (normalmente os computadores do provedor de

acesso).
Denial of Service por | Este ataque consiste em sobrecarregar a banda de
sobrecarga de entrada da sua conexdo internet. Normalmente séo
banda executados através de DDoS (Distribuido). Apesar de

existirem ferramentas prontas no mundo hacker, dispor
estas ferrramentas de forma estratégica em méaquinas
gue vao gerar um ataque efetivo requer conhecimento.
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Capitulo 3

Configuracao de Seguranca do Sistema Operacional

Os sistemas operacionais Windows NT e Windows 2000 fornecem uma
grande variedade de caracteristicas de seguranca. Entretanto, a
configuracdo padrao do produto é altamente insegura.

Este capitulo descreve varias configuracdes de seguranca relacionadas
a estes sistemas operacionais para criar um ambiente altamente seguro.
Tais configuracdes sdo descritas na forma de um “checklist” conforme
podemos observar a seguir:

Instalacéo

Colocar o servidor em um local fisicamente seguro

Definir o tipo de controlador de dominio

Formatar disco rigido com NTFS

Aplicar o Service Pack e os Hot-fixes mais recentes

Remover o servidor da rede ou deixar apenas na rede interna, antes de
completar as configuracfes

Definir o tempo de inicializacdo do sistema para zero segundos

Rede

Desativar os servicos de Internet desnecessarios

Remover os subsistemas 0OS/2 e POSIX

Remover todos os compartilhamentos de rede

Restringir o acesso andnimo via rede

Remover todos os protocolos com exceg¢éo do TCP/IP

Remover a ligagdo do NetBIOS com TCP/IP

Desabilitar o Roteamento de IP

Configurar a filtragem de TCP/IP

Remover as fontes de dados ODBC/OLE-DB nao utilizadas

Desabilitar o suporte a RDS

Desabilitar endereco IP em Content-Location

Desabilitar a chamada do shell de comando com #exec
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Autenticacéo

Esconder o nome do ultimo usuéario no logon

Exibir uma notificacdo legal antes do logon

Definir tamanho de senha

Remover o botédo “Desligar” da tela de logon
Executar o utilitario SYSKEY
Definir uma senha bem dificil para conta de Administrador

Impedir o acesso ndo autenticado ao Registro
Remover o diretorio virtual ISADMPWD

Contas de Usuéario

Renomear a conta de Administrador

Permitir o blogueio da conta de Administrador através da rede

Verificar as contas de usuarios, associagdo de grupos e privilégios

Permissbes de Acesso

Desativar a criacdo de nomes de arquivo do tipo 8.3

Definir as permissdes do NTFS

Mover e definir permissfes para 0s arquivos criticos

Definir permiss@es e auditoria para chaves criticas do Registro

Proteger os diretdrios virtuais e aplicacdes Web

Modificar as permissdes ou mover o Metabase

Proteger o Microsoft Certificate Server

Auditoria

Auditar sucesso e falha de Logon/Logoff

Definir o intervalo de sobrescrita para o arquivo de log

Sincronizar data e hora

Instalacdo

A seguir descrevemos as configuracdes de seguranca recomendadas
para a utilizacdo do Windows NT/2000 como servidor web que estdo
relacionadas a instalacdo do sistema operacional.

Colocar o servidor em um local fisicamente seguro

Os controles de seguranca fisica devem ser aplicados a todas as areas
gue processem informacdes sensiveis a organizacdo, nao
necessariamente s a recursos informatizados, mas também qualquer
recurso que processe, ou receba informacg6es que se divulgadas ou
utilizadas indevidamente possam causar danos ou prejuizos a
organizacdo ou a seus parceiros, como por exemplo fax, impresséo de
documentos, etc.
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Na implantacao de controles de seguranca fisica, o CPD deve receber
atencao especial, devido a criticidade das informacdes processadas
nele. Devem ser observadas desde a sua localizacao até o controle das
pessoas que o acessam.

A seguir descrevemaos os principais itens de seguranca fisica que devem
ser observados em um CPD:

Localizagéo

Controle de acesso

Acesso de prestadores de servicos
Monitoramento

Cabeamento

Portas e janelas

Controles ambientais

No Break

Backup

Definir o tipo de controlador de dominio

Os controladores de dominio servem a dois propésitos no ambiente
Windows NT/2000: autenticar usuarios e fornecer-lhes acesso a outros
recursos disponiveis na rede, de acordo com os direitos e permissdes
definidos.

Os controladores de dominio, por via de regra, ndo devem executar
nenhum outro software pois eles contém informacdes de usuarios
extermamente sensiveis que sdo usadas para autenticagéo.

Preferencialmente, deve-se configurar o servidor IIS para ser um
servidor “stand alone” para minimizar uma possivel exposi¢céo das
contas de usuarios do dominio.

Formatar disco rigido com NTFS

O sistema de arquivos FAT nunca deve ser usado. O NTFS é o mais
seguro dos dois sistemas de arquivos. Servidores de rede devem utilizar
NTFS para aproveitar as caracteristicas de seguranca do Windows
NT/2000. O NTFS também fornece maior capacidade de auditoria,
permite o uso de varios atributos extendidos e compresséo.

Vale a pena lembrar que alguns programas permitem gue outros
sistemas operacionais acessem um volume NTFS. Por exemplo, se vocé
tiver acesso fisico a um servidor, vocé pode inicializa-lo através de um
disquete e executar o programa NTFS Pro (http://www.winternals.com).
Este programa montara um volume NTFS e o tornara acessivel. Para
previnir-se contra esse tipo de problema, todos os servidores criticos
devem ser protegidos fisicamente.

Depois que o sistema operacional for instalado e os drives foram
formatados, vocé pode converter de FAT para NTFS usando o utilitario
CONVERT.EXE. Entretanto, esta conversdo acontece em mao unica, ou
seja, quando um volume é convertido para NTFS, é impossivel converté-
lo para FAT.
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Aplicar o Service Pack e os Hot-fixes mais recentes

Atualmente, o Service Pack 6a e o Service Pack 2 sdo as mais recentes
atualizagBes para o Windows NT 4.0 e Windows 2000 respectivamente.
Revise todos os Boletins de Seguranca da Microsoft e entdo procure
pelos hot-fixes:

Produto URL

Windows NT/2000 | http://www.microsoft.com/technet/itsolutions/security/curr
ent.asp?productiD=51

1S http://mww.microsoft.com/technet/security/itsolutions/curr
ent.asp?productiD=14

Certificate Server | ftp://ftp.microsoft.com/bussysliis/iis-
public/fixes/usal/certserv/

Web site “Microsoft | http://www.microsoft.com/technet/itsolutions/security/defa
Security” ult.asp

Microsoft Security | http://www.microsoft.com/security/
Advisor

Remover o servidor da rede ou deixar apenas narede
interna, antes de completar as configuracdes

Se é necessario acessar o servidor IS através da Internet,
recomendamos instala-lo inicialmente com trafego de entrada bloqueado
no roteador ou no firewall. Depois de terminada a configuracéo,
podemos permitir o trafego de entrada. Esta recomendacéo é feita pois
uma vez finalizada a instalacéo principal do IIS, os servi¢os sdo ativados
e conexBes podem ocorrer. Isto pode provocar o comprometimento do
sistema antes que haja tempo para configurar a seguranca do(s) web
site(s).

Definir o tempo de inicializacdo do sistema para zero
segundos

Entre em Control Panel | System | Startup/Shutdown (para o Windows
NT 4.0) ou Control Panel | System | ... (para o Windows 2000). Em
seguida, defina “Show list for” para zero.
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Startup and Recovery 2=l

—System startup

Defaulk operating swskem:

I"Micrnsoft Windows 2000 Advanced Server” Ifastdetect LI

v Display list of operating systems For I 0 3: seconds,

—Swstem Failure
[¥ wirite am event bo the system lag
V¥ Send an administrative alert

[ Automatically rebook

—Wirite Debugging Information

ICDmpIete Iemory Dump j
Dump File:

| *SystemRoot % MEMORY . DMP

¥ Cwerwrite any existing file

oK, I Cancel

Rede

A seguir descrevemos as configuracdes de seguranca recomendadas
para a utilizacdo do Windows NT/2000 como servidor web que estdo
relacionadas ao ambiente de rede.

Desativar os servigos de Internet desnecessarios

Geralmente é recomendavel reduzir o nimero de pontos de entrada em
um servidor, o que para o Windows NT/2000 significa reduzir o nimero

de servigos. E necessario parar e desabilitar os servicos desnecessarios
usando o Service Configuration Manager. Apenas 0s seguintes servicos
devem estar rodando para permitir o funcionamento do IIS:

Log de eventos

Servico de Auditoria de Licengas

Windows NTLM Security Support Provider

Servi¢co de Remote Procedure Call (RPC)

Windows NT/2000 Server ou Windows NT/2000 W orkstation
Servicgo IS Admin

MSDTC

Servico de Publica¢do na World Wide Web

Armazenamento protegido

Remover os subsistemas OS/2 e POSIX

Remova estes subsistemas realizando as seguintes mudancgas no
registro:
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Registry HKEY_LOCAL_MACHINE

Chave SOFTWARE\Microsoft\OS/2 Subsystem for NT
Acao Apague todas as subchaves

Registry HKEY_LOCAL_MACHINE

Chave SYSTEM\CurrentControlSet\Control\Session
Manager\Environment

Nome Os2LibPath

Acéo Apague a chave Os2LibPath

Registry HKEY_LOCAL_MACHINE

Chave SYSTEM\CurrentControlSet\Control\Session
Manager\SubSystems
Acéo Apague as chaves Optional, Posix e OS/2

Em seguida apague o diretério de \winnt\system32\0s2 e todos 0s
subdiretérios. As mudancas entrardo em vigor na proxima reinicializacao.

NOTA: As subchaves "Microsoft\OS/2 Subsystem for NT" e "Os2LibPath"
serdo recriadas depois que o sistema reiniciar, mas contanto que a
chave "Optional" continue vazia, o subsistema OS/2 estara removido.

Remover todos os compartilhamentos de rede

O Windows NT/2000 cria compartilhamentos ocultos (também chamados
compartilhamentos administrativos) para todas as unidades de disco
rigido. Estes compartilhamentos séo acessiveis (sem uma senha)
somente para o Administrador a partir da maquina na qual ele efetuou o
logon. Os outros usuéarios podem ter acesso usando a senha correta e
digitando no nome do compartilhamento (W\MACHINE1\C$, por exemplo)
para mapear tais unidades de rede.

S6 os membros do grupo global Admins de Dominio ou do grupo local
Administradores tém acesso aos compartilhamentos ocultos. Se
qualquer outro usuario estd em sessao no sistema, nao € necessario
efetuar o logoff do mesmo, mas sera preciso se conectar ao
compartilhamento como um administrador e fornecer a senha correta.

Depois que a senha correta for fornecida, o diretorio raiz e todos o
subdiretdrios e arquivos estardo acessiveis até mesmo se eles nao
foram compartilhados do modo normal.

Execute “NET SHARE /D" a partir da linha de comando e certifique-se
gue vocé removeu todos compartilhamentos de rede. Também é
recomendavel impedir a criacdo dos compartilhamentos administrativos
(C$, D$, ADMINS) através da seguinte configuracédo de Registro:

Registry HKEY_LOCAL_MACHINE

Chave SYSTEM\CurrentControlSet\Services\LanmanServer\Paramet
ers
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Nome AutoShareServer
Tipo REG_DWORD
Valor 0

Restringir o acesso anénimo viarede

Windows NT/2000 tem uma caracteristica que permite a usuarios nao
autenticados enumerar os usuarios de um dominio Windows NT/2000.
Se vocé ndo necessita desta funcionalidade, faca a seguinte
configuracéo no Registro:

Registry HKEY_LOCAL_MACHINE

Chave SYSTEM\CurrentControlSet\Control\LSA
Nome RestrictAnonymous

Tipo REG_DWORD

Valor 1

Remover todos os protocolos com exce¢édo do TCP/IP

O Windows NT/2000 suporta varios protocolos de redes. Devido ao fato
de estarmos focalizando em seguranca, analisaremos aqueles
protocolos que tém implicacdes de seguranca, independentemente da
implementacéo do Windows NT/2000.

O NWLink, a implementag&o da Microsoft para o protocolo Internetwork
Packet Exchange (IPX), permite conectividade entre os ambientes
Windows NT/2000 e Novell NetWare. A menos que a rede em questao
seja uma mistura dos ambientes Windows NT/2000 e NetWare,
recomendamos que este protocolo ndo seja usado e nem mesmo
instalado.

O NetBEUI, um protocolo de rede da Microsoft, suporta comunicacdo em
um ambiente Microsoft quando a rede é pequena e composta de um
Unico segmento de rede. O NetBEUI € um protocolo nao roteavel - quer
dizer, seus pacotes ndo contém nenhuma informac&o de roteamento e
ndo podem atravessar roteadores em outros segmentos de rede.
Entretanto, quando usado em uma rede Token Ring, o NetBEUI é
roteavel - quer dizer, usa uma fonte de roteamento.
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Internet Connection Properties 2x|

Gerneral | Sharing |

Connect uzing:

| B3 Realek RTLA029(A5) PCI Ethermet Sdapter

LConfigure |

Components checked are used by this connection:

= Client for Microsaft Metwarks

[ = Netwark Load Balancing

O .5 File and Printer Sharing for Microsoft Metwarks
[ Internet Protocol [TCPAP]

Inatall... Uninztall Eroperfies

— Dezcription

Allowws other computers bo access resources on pour computer
uzing a Microzoft netwark.

¥ Show icon in taskbar when conmnected

Cancel

Remover aligagdo do NetBIOS com TCP/IP

A rede Microsoft requer o uso do protocolo NetBIOS junto com um
protocolo de transporte padréo para completar o enderecamento de um
pacote. O NetBIOS pode ser roteado para outros segmentos de rede
guando combinado com os protocolos TCP/IP ou NWLink em uma forma
conhecida como um protocolo encapsulado. Todos servigos de
compartilhamento de arquivos e impressoras do Windows NT/2000 usam
NetBIOS para carregar suas informacdes. Seu uso pode reprensentar
SErios riscos a seguranca, por isso os servicos de NetBIOS devem ser
desativados em um servidor web.

Ao remover o servico de NetBIOS sobre TCP/IP impede-se que um
usuario acesse informacdes de maquina usando ferramentas como
NBTSTAT. Essa ferramenta mostra o contetido da tabela de nomes do
NetBIOS de um computador remoto. As informacgdes listadas nessa
tabela podem ser usadas para determinar o nome do dominio ou grupo
de trabalho onde a maquina esta e os usuarios conectados. As
informacGes também podem ser utilizadas para descobrir a conta de
administrador, devido ao fato de que os SIDs também sdo mostrados.
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Advanced TCP/IP Settings e |

IP Settings | DNS  WINS | Options |

—wMS addreszes, in order of use:

2]
=

Add.. Edi - Femave |

If LMHOSTS lookup is enabled., it applies to all connections far which
TCPAR iz enabled.

¥ Enable LMHOSTS lookup |mport LMHOSTS.

= Enable NetBlOS over TCR/F
* Dizable NetBIOS over TCPAP
" Use NetBIOS setting from the DHCP server

QK. l Caticel

Desabilitar o Roteamento de IP

Se o roteamento estiver habilitado, existe o risco de que os dados
passem entre a intranet e a Internet. Para desabilitar o roteamento, abra
o Control Panel | Network | Protocols | TCP/IP Protocol | Properties |
Routing e desative a opc¢éo “Enable IP Forwarding”.

Configurar a filtragem de TCP/IP

O Windows NT/2000 permite que o protocolo TCP/IP seja filtrado e
restrito. Esta filtragem pode ser utilizada para aumentar a seguranc¢a do
sistema operacional em qualquer configuragéo. A filtragem pode ser
aplicada tanto no nivel das portas quanto do protocolo, para cada
adaptador de rede instalado no sistema.

A configuracéo da filtragem de TCP/IP é feita especificando-se quais séo
as portas permitidas em cada uma das placas de rede. Abra o Painel de
Controle | Network | Protocols | TCP/IP | Advanced | Enable Security |
Configure. Agora defina as seguintes opc¢oes:

Permitir as portas TCP 80 e 443 (caso utilize SSL)
N&o permitir nenhuma porta UDP
Permitir apenas IP Protocol 6 (TCP)
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¥ Enable TCP/P Filtering (& adapters]

" Permit Al {* Permit Al " Permit Al
—{* Permit Only =" Permit Oply —{* Pemit Only
TCF Parts UDPPots | IP Pratocols
an g
443
Add... Add... Add...
Remaove | Hemowve I Remove |

Cahicel |

IMPORTANTE: A filtragem de pacotes no Windows NT/2000 ndo € uma
protecao suficientemente forte quando implementada por si s6. Este
controle deve ser implementado em conjunto com a filtragem de pacotes
nos roteadores e firewalls.

Remover as fontes de dados ODBC/OLE-DB néo
utilizadas

Alguns aplicac¢des instalam fontes de dados ODBC para bancos de
dados de exemplo, enquanto outras podem instalar novos drivers de
banco de dados ODBC/OLE-DB. E recomendavel remover qualquer
fonte de dados e driver ndo desejado que usam a ferramenta ODBC
Data Source Administrator.

Desabilitar o suporte a RDS

Devido a configuracdo padrédo do RDS Datafactory (componente do
RDS) permitir, de forma implicita, que sejam feitas requisicGes remotas
de acesso a dados, é possivel explorar esta caracteristica para permitir
gue clientes de Internet sem autorizacdo acessem fontes de dados OLE
DB disponiveis para o servidor.

Ao conectar-se ao 1IS com RDS (Remote Data Services) instalado, um
usuario malicioso pode ganhar acesso a dados ODBC tais como
informagbes contidas no Microsoft SQL Server ou Microsoft Access.

Se vocé nao utiliza esta funcionalidade, recomendamos desativa-la ou
restringir seu uso através de permissdes. Para desativar totalmente a
funcionalidade de RDS, é nescessario remover as seguintes entradas de
registro do servidor IIS:

Registry HKEY_LOCAL_MACHINE

Chave SYSTEM\CurrentControlSet\Services
\W3SVC\Parameters\ADCLaunch\RDSServer.DataFactory
Acéo Apague a chave e eventuais sub chaves
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Registry HKEY_LOCAL_MACHINE

Chave SYSTEM\CurrentControlSet\Services
\W3SVC\Parameters\ADCLaunch\AdvancedDataFactory
Acéo Apague a chave e eventuais sub chaves

Registry HKEY_LOCAL_MACHINE

Chave SYSTEM\CurrentControlSet\Services
W3SVC\Parameters\ADCLaunch\VbBusObj.VbBusObjCls
Acado Apague a chave e eventuais sub chaves

Active Server Pages (ASP) que s6 dependem de ADO para conectar-se
ao banco de dados continuardo funcionando. Entretanto, a secdo de
beneficios do site de exemplo do 1S, chamada Exploration Air, pode nédo
funcionar corretamente depois desta mudanca.

Confira também o log do IS regularmente em busca de sinais de ataque.
A assinatura a se procurar é algo como:

1999-10-24 20:38:12 - POST / MSADC/ MSADCS. DLL . ..

E possivel automatizar o processo de busca usando o seguinte
commando:

find /i "msadcs" logfile.log

Para obter maiores informagfes sobre as implicacdes de seguranca do
RDS, dois excelentes artigos da rain.forest.puppy (r.f.p.) podem ser
encontrados em RFP9901
(http://www.wiretrip.net/rfp/p/doc.asp?id=3&iface=2) and RFP9902
(http://www.wiretrip.net/rfp/p/doc.asp?id=1&iface=2).

Desabilitar endereco IP em Content-Location

Quando vocé usa que paginas HTML estaticas (Default.htm, por
exemplo), um cabecalho de Content-Location € acrescentado a resposta.
Como padréo, no IS, o Content-Location referencia o endereco IP do
servidor ao invés do nome do servidor ou FQDN (Full Qualified Domain
Name). Veja o exemplo a seguir:

HTTP/ 1.1 200 K

Server: Mcrosoft-1154.0

Content-Location: http://10.1.1.1/ Default.htm
Date: Thu, 18 Feb 1999 14:03:52 GVI

Content - Type: text/htm

Accept - Ranges: bytes

Last-Modified: Wed, 06 Jan 1999 18:56: 06 GMI
ETag: "067d136a639bel: 15b6"

Content - Lengt h: 4325

Configuracao de Seguranca em Servidores IS Capitulo 3 ? 22



Este cabecalho pode expor enderecos IP internos que estdo
normalmente ocultos ou mascarados atras de NAT (Network Address
Translation) fornecida por um firewall ou servidor proxy.

No exemplo anterior, o Content-Location especifica o endereco interno
do servidor IIS dentro do cabecalho. Este cabecalho permanece
inalterado quando atravessar o firewall ou servidor proxy. Entéo, a
seguranca da rede interna pode ser comprometida expondo os
enderecos de rede que estdo sendo usados.

Ha um valor que pode ser modificado no metabase do IIS para mudar o
comportamento padrdo de expor endereco IP para, ao invés disso,
enviar o FQDN. Isto permite que o endereco IP seja mascarado pelo
nome do dominio. Para isso, realize o seguinte procedimento:

Abra um “Prompt de Comando”;

Va para o diretorio
\WINNT\SYSTEM32AINETSRV\ADMINSAMPLES (IIS 4.0) ou
INETPUB\ADMINSCRIPTS (IIS 5.0);

Digite o seguinte comando:
adsuti| set w3svc/UseHost Nane True

Recomendamos reiniciar o servicgo Inetinfo apds feita a
modificacdo. Para parar o processo Inetinfo, digite o
seguinte comando:

net stop iisadmn /y

Em seguida, digite o seguinte comando para iniciar o servico
novamente:

net start w3svc

Desabilitar a chamada do shell de comando com #exec

O comando #exec pode ser utilizado para chamar comandos arbitrarios
no servidor de Web a partir de uma pagina HTML. Como padréo, o IS
desativa esta opgdo, mas é possivel confirmar seu estado atual através
da seguinte chave do Registro:

Registry HKEY_LOCAL_MACHINE

Chave SYSTEM\CurrentControlSet\Services\W3SVC\Parameters
Nome SSIEnableCmdDirective

Tipo REG_DWORD

Valor 0

Autenticacéo

A seguir relacionamos as configuracdes recomendadas para aumentar o
nivel de seguranca na autenticacdo dos usuarios no Windows NT/2000
guando utilizado como servidor web.
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Esconder o nome do ultimo usuério no logon

Como padréo, o Windows NT/2000 coloca o nome do Gltimo usuario que
efetuou logon no computador no campo “Nome” da tela de Logon. Para
ajudar a manter os nomes de usuario em segredo, pode-se impedir que
0 sistema operacional mostre o nome de usuario do Ultimo que efetuou o
logon. Para tanto, faca a seguinte configuracdo no Registro:

Registry HKEY_LOCAL_MACHINE

Chave SOFTWARE\Microsoft\Windows NT\Current
Version\Winlogon

Nome DontDisplayLastUserName
Tipo REG_SZ
Valor 1

Exibir uma notificacdo legal antes do logon

Faca a seguinte configuracdo no Registro para exibir informacdes legais
sobre o uso do computador:

Registry HKEY_LOCAL_MACHINE

Chave SOFTWARE\Microsoft\Windows NT\Current
Version\Winlogon

Nome LegalNoticeCaption
Tipo REG_SZ
Valor O titulo que vocé quiser que aparega na mensagem

Registry HKEY_LOCAL_MACHINE

Chave SOFTWARE\Microsoft\Windows NT\Current Version\Winlogon
Nome LegalNoticeText

Tipo REG_SzZ

Valor O texto que vocé quiser que apareca na mensagem

Uma excelente fonte de informacédo para formular uma mensagem de
logon pode ser encontrada no web-site CIAC
(http://www.ciac.org/ciac/bulletins/j-043.shtml).

Definir tamanho de senha

Configure o tamanho da senha para, no minimo, nove caracteres. Isto
faz com que ela seja muito mais dificil adivinhar que com oito ou menos
caracteres devido ao modo o Windows NT/2000 cria o “hash” da senha.
Também, use pontuacédo e outros caracteres nao-alfabéticos nos
primeiros 7 caracteres.
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Local Security Policy Setting _ﬂﬂ

Minimum pazsword length

Effective palicy setting

Pazzword must be at least:

8 characters

~ Local policy setting
Pazzword must be at least:

B = characters

If domain-level policy settings are defined, they overnide local policy settings.

ak. l Cancel

Remover o botao “ Desligar” datela de logon

Os servidores ficam freqientemente com a sessdo fechada pois podem
compartilhar arquivos, executar servigcos e autenticar usuarios enquanto
exibem a tela de autenticacdo. Se o servidor web n&o estiver em um
local fisicamente seguro e alguém o desliga acidental ou
propositalmente, nenhum usudrio podera acessar qualquer recurso do
mesmo.

Faca a seguinte configuracdo no Registro para remover a op¢éo de
desligar o computador sem efetuar logon:

Registry HKEY_LOCAL_MACHINE

Chave SOFTWARE\Microsoft\Windows NT\Current
Version\Winlogon

Nome ShutdownWithoutLogon

Tipo REG_Sz

Valor 0

Executar o utilitario SYSKEY

O SYSKEY é uma ferramenta que foi introduzida ao Windows NT 4.0 no
Service Pack 3 e a capacidade de usar técnicas de criptografia forte para
aumentar a protecdo das informacfes de senha das contas
armazenadas no registro através do Gerenciador de Contas de
Seguranc¢a (SAM). O Windows NT/2000 armazena informacdes das
contas de usudrio, inclusive uma derivacdo da senha da conta de cada
usuario, em uma parte segura do Registro protegida por controle de
acesso e uma funcéo de ofuscacao.

As informacgdes de conta no Registro s séo acessiveis aos membros do
grupo Administradores. O Windows NT/2000, como outros sistemas
operacionais, permite a usudrios privilegiados que sdo administradores,
0 acesso a todos os recursos do sistema. Para instalacdes que desejam
aumentar a seguranca, a criptografia forte das informacfes derivadas da
senha de conta fornece um nivel adicional de seguranca para impedir 0s
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Administradores de acessar, intencionalmente ou sem querer, as
derivacdes de senha usando as interfaces de programacé&o do Registro.

Securing the Windows HNT Account Databasze |

Thiz toal will allow vou to configure the Accounts
['atabaze to enable additional encroption, further
protecting the databaze from compromise.

—_—

Once enabled, thiz encryphion cannot be
dizabled.

" Enciyption Dizabled

Para ativar essa criptografia forte, basta executar o utilitario Syskey.exe
localizado no diretério \WINNT\SYSTEM32 da unidade local e escolher a
opcédo “Encryption Enabled” conforme mostra a figura acima.

Para obter detalhes adicionais sobre esta funcionalidade, recorra ao
documento Q143475
(http://support.microsoft.com/support/kb/articles/q143/4/75.asp) .

Definir uma senha bem dificil para conta de
Administrador

Certifique-se que a conta de administrador tenha uma senha muito dificil
adivinhar e seja mudada freqlientemente.

Impedir 0 acesso ndo autenticado ao Registro

Todas as informac0des de inicializacédo e configuracdo usadas pelo
Windows NT/2000 sdo armazenadas no Registro. Normalmente, as
chaves no Registro séo alteradas indiretamente, através de ferramentas
administrativas como o Painel de Controle. Este método é recomendado.

Entretanto, o Registro também pode ser alterado diretamente, com o
Editor de Registro, que possibilita acesso remoto ao registro de Windows
NT/2000. Para restringir 0 acesso via rede ao registro, use o Editor de
Registro para criar a seguinte chave:

Registry HKEY_LOCAL_MACHINE
Chave SYSTEM\CurrentControlSet\Control\SecurePipeServers
Nome \winreg

As permiss6es de seguranca (ACLSs) definidas para esta chave definem
guais usuarios ou grupos podem se conectar ao sistema para ter acesso
remoto ao registro.
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Remover o diretdrio virtual ISADMPWD

O IS permite que os usuarios do Windows NT/2000 alterem suas
senhas e notifica os usuarios que suas senhas estao prestes a expirar.
Isto é feito usando o diretério virtual ISADMPWD que é instalado como
parte do Web site padréo.

Esta caracteristica € implementada como um conjunto de arquivos .HTR
localizados no diretério \WINNT\SYSTEM32\INETSRVMIISADMPWD e
uma extensao ISAPI chamada ISM.DLL. Este diretério deve ser
removido se esta caracteristica ndo for necesséria ou se o servidor
estiver na Internet. Para mais obter maiores informag8es sobre esta
funcionalidade, recorra ao documento Q184619
(http://support.microsoft.com/support/kb/articles/q184/6/19.asp).

Contas de Usuario

O Windows NT/2000 fornece vérias fungdes que permitem aos
administradores proteger e controlar contas de usuario. Os tipos de
senhas que os usuarios escolhem podem ser controlados, assim como
os direitos e privilégios que os usuarios tém no sistema.

A seguir descrevemos as configuracdes recomendadas para essas
funcdes em um servidor web.

Renomear a conta de Administrador

A conta de Administrador tem total controle sobre a operacgéo e
seguranca de todo o sistema operacional. Qualquer um que efetue logon
como um administrador tem controle até mesmo sobre os arquivos de
outros usuarios. Este é o principal motivo porque a conta Administrador e
seus equivalentes devem ser completamente confiaveis.

Como padréo, a conta de Administrador é definida com uma senha que
nunca expira. A preocupacao principal com esta conta € que ela € muito
poderosa e todo mundo sabe que ela existe. Devido ao fato de ser
comum a todo sistema operacional e todo mundo sabe que é, a conta é
um alvo muito suscetivel a ataques. Deste modo, os controles de
seguranca para protegé-la devem ser estritos.

Recomendamos adicionar um “falso” administrador para ajudar na
detecdo de ataques a conta. Além disso, ndo dar nenhum direito a este
'‘Administrator' e examinar cuidadosamente seu uso.

NOTA: nbtstat -a ou nbtstat -A pode ser usado para determinar a conta
de administrador real se ele estiver atualmente conectado.

Permitir o bloqueio da conta de Administrador atraves
darede

Normalmente, a conta de Administrador ndo pode ser bloqueada se um
hacker tentar adivinhar a senha. Porém, ha uma ferramenta do Resource
Kit do Windows NT/2000 chamada PASSPROP que fornece esta opcéo.
Se vocé executa o seguinte comando, a conta de Administrador sera
blogueada caso um hacker tente utilizar um ataque de forca bruta ou de
dicionario, mas o administrador ainda pode efetuar logon localmente ao
servidor:
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passprop /adm nl ockout

Verificar as contas de usuarios, associacdo de grupos e
privilégios
Minimize o nimero de usuarios e grupos no servidor e mantenha apenas

uma pequena associacao de grupos. Apenas as contas mais confiaveis
devem ser listadas nos grupos Administradores e Admins. de Dominio.

Através dos direitos é possivel autorizar um usuario a realizar certas
tarefas no sistema operacional e afetam recursos especificos. Tais
direitos séo divididos em duas categorias: direitos padréo e direitos
avancados. Existem 10 direitos padrédo que sdo normalmente atribuidos
a usuarios e 17 direitos avancados que normalmente nédo sdo atribuidos
a um usuario.

Para manter a seguranga em um dominio, todos os direitos de usuarios
devem ser restritos a apenas aqueles individuos que necessitam de tal
acesso. Apesar dos administradores serem poderosos e terem mais
direitos que qualquer outro grupo, eles ndo tevem possuir todos 0s
direitos.

E dificil recomendar a melhor configuracéo de seguranca dos direitos de
usuario devido a grande variedade de ambientes. A seguir descrevemos
alguns direitos que séo particularmente poderososos, verifique todas as
contas que possuem tais direitos abrindo o Gerenciador de Usuarios |
Politicas | Direitos de Usuario:

Debug programs: este direito permite aos usuarios depurar
objetos de baixo nivel tais como processos e “threads”.
Devido ao poder que este direito da, ele deve ser atribuido
apenas a desenvolvedores em maquinas de
desenvolvimento.

Act as part of operating system: é um dos direitos mais
poderosos do Windows NT/2000. Permite que as contas
ajam como uma parte confiavel do sistemas operacional e,
portanto possam fazer qualquer coisa independentemente
de outros direitos. Como padréo, apenas algumas partes do
subsistema do Windows NT/2000 possuem esse direito.
Este direito ndo deve ser dado a nenhum usuario.

Back up files and directories: este direito permite que as
contas realizem o back up de arquivos e diretérios
independentemente de suas permissdes. Usuarios com tais
direitos podem evitar as ACLs nos objetos do Windows
NT/2000. Por essa razédo, este direito representa um risco de
seguranca extremamente alto.

Existem ainda algumas recomendacdes especiais para a conta
IUSR_Computername. Esta € uma conta padréo, criada durante a
instalacdo do IIS, com privilégios de logon andnimo para acessar
servicos de Internet tais como FTP, WWW, e Gopher. Esta conta precisa
ser protegida o acesso de usuarios anénimos ao servidor. A seguir
descrevemos as configuracfes de seguran¢a recomendadas para esta
conta:

Através do Gerenciador de Usuarios, dé um duplo clique sobre a
conta IUSR_Computername, selecione as opcdes “User
connot change password” e “Password Never Expires” e
pressione OK;
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Agora através da opcao “User Rights” no menu “Policies”
adicione o direito “Log on locally” ao usuario e remova 0s
direitos “Log on as a batchservice” e “Access this computer
from network”

Selecione "Access this computer from the network", remova o
grupo Everyone da lista e acrescente Authenticated Users.
Esta configuracéo fard com que somente 0s usudrios que
tém uma conta no dominio ou ha maquina possam acessar
compartilhamentos no servidor.

NOTA: Se caso o servidor web nao for aceitar acesso anbnimo,
desabilite a conta IUSR_Computername.

Permissdes de Acesso

O Controle de acesso a arquivos e diretérios € um elemento critico na
protecdo de um servidor web. Configurando os objetos com as
permiss@es apropriadas, asseguramos a confidencialidade dos dados,
negando o acesso dos usuarios aos objetos que nao estao relacionados
as responsabilidades de sua fungdo. A seguir descrevemos como
implementar as permissées do Windows NT/2000 como controles de
seguranca no sistema.

Desativar a criacdo de nomes de arquivo do tipo 8.3

O NTFS pode gerar automaticamente nomes de arquivo do tipo 8.3 para
manter a compatibilidade com aplicacdes de 16 bits. Como aplicacfes
de 16 bits ndo devem ser utilizadas em um servidor web seguro, a
criacdo de nomes de arquivo do tipo 8.3 pode ser desativada
seguramente. Além disso, ha um beneficio de desempenho ao desativar
esta funcionalidade. Para desativar a criagdo de nomes de arquivo do
tipo 8.3 configure a seguinte entrada de registro:

Registry HKEY_LOCAL_MACHINE

Chave \SYSTEM\CurrentControlSet\Control\FileSystem
Nome NtfsDisable8dot3NameCreation

Tipo REG_DWORD

Valor 1

Definir as permissdes do NTFS

Permiss@es de arquivos e diretérios sdo a base do controle de
seguranca do Windows NT/2000 e sdo definidas através do menu
Seguranc¢a no Windows Explorer. A seguir descrevemos as permissdes
recomendadas para construir um servidor web seguro:

Criar uma nova rota para o diretério INETPUB em um drive
separado da particdo do Sistema Operacional e outros
programas, usando um outro nome diferente de INETPUB
para amenizar os ataques;
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Remover todas as permissées NTFS do diretério INETPUB,
adicionando apenas 0s grupos de acesso e contas
necessarias (por exemplo, remova o grupo Todos e adicione
WebUser, WebAdmin etc.);

Estabelecer uma estrutura Idgica de diretérios (ndo misturar
arquivos executaveis com HTML, ASP, scripts etc.);

Definir as permissdes NTFS nas estruturas de diretérios
conforme necessario (para maiores detalhes, ver o proximo
capitulo);

Apagar ou mover todos os diretérios de exemplos e scripts que
executem exemplos.

Ha muitas referéncias sobre quais sdo as permissfes apropriadas para
serem aplicados, como o Resource Kit do IIS e o documento “Windows
NT Security Guidelines — a study for NSA Research” desenvolvido pela
Trusted Systems Services, Inc. e disponivel em
http://www.trustedsystems.com/tss_nsa_guide.htm.

Mover e definir permissfes para 0s arquivos criticos

Recomendamos que todas as ferramentas administrativas, que sdo
usadas freqlientemente, sejam colocadas em um diretdrio especial fora
do %systemroot% e definir permissfes para elas de forma que s6 os
administradores tenham acesso total a estes arquivos. Por exemplo, crie
um diretério chamado \CommonTools e coloque 4 os seguintes
arquivos:

xcopy.exe wscript.exe cscript.exe net.exe ftp.exe
arp.exe edlin.exe ping.exe route.exe at.exe
posix.exe rsh.exe atsvc.exe gbasic.exe runonce.exe
cacls.exe ipconfig.exe rcp.exe secfixup.exe | nbtstat.exe
debug.exe regedt32.exe | regedit.exe edit.com netstat.exe
telnet.exe finger.exe syskey.exe rdisk.exe tracert.exe
nslookup.exe | rexec.exe cmd.exe

Definir permissfes e auditoria para chaves criticas do
Registro

Devemos monitorar e aplicar permissées bastante restritivas as
seguintes entradas de registro, pois elas podem ser usados para
executar programas “trojan”:

Chave de Registry ACL

HKEY_LOCAL_MACHINE\SOFTWARE
Microsoft\Windows\CurrentVersion\Run

Administrators (Full Control)
SYSTEM (Full Control)
Creator Owner (Full Control)
Everyone (Read)

HKEY_LOCAL_MACHINE\SOFTWARE
Microsoft\Windows\CurrentVersion\RunOnce

Administrators (Full Control)
SYSTEM (Full Control)
Creator Owner (Full Control)
Everyone (Read)

HKEY LOCAL MACHINE\SOFTWARE Administrators (Full Control)
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Microsoft\Windows\CurrentVersion\RunOnceEx | SYSTEM (Full Control)

Creator Owner (Full Control)
Everyone (Read)

Microsoft\Windows
NT\CurrentVersion\AeDebug

HKEY_LOCAL_MACHINE\SOFTWARE

Administrators (Full Control)
SYSTEM (Full Control)
Creator Owner (Full Control)
Everyone (Read)

Microsoft\Windows
NT\CurrentVersion\WinLogon

HKEY_LOCAL_MACHINE\SOFTWARE

Administrators (Full Control)
SYSTEM (Full Control)
Creator Owner (Full Control)
Everyone (Read)

Proteger os diretérios virtuais e aplicacdes Web

E preciso definir as permissdes apropriadas para os diretérios virtuais e
aplicacBes Web. Esta configuracdo depende de cada aplicacdo, mas as

seguintes regras basicas se aplicam:

Tipo de arquivo

ACL

CGl etc. (.EXE, .DLL, .CMD, .PL)

Todos (RX)
Administradores (Controle Total)
Sistema (Controle Total)

Arquivos de Script (.ASP etc)

Todos (RX)
Administradores (Controle Total)
Sistema (Controle Total)

Arquivos de Include (.INC, .SHTML, .SHTM)

Todos (RX)
Administradores (Controle Total)
Sistema (Controle Total)

Conteudo estatico ((HTML, .GIF, .JPEG)

Todos (R)
Administradores (Controle Total)
Sistema (Controle Total)

Ao invés de definir as permissdes para cada arquivo, € melhor definir
novos diretérios para cada tipo de arquivo e definir as permissées no
proprio diretério e permitir que os arquivos as herdem. Como exemplo,
uma estrutura de diretério pode se parecer com a seguinte:

c:\inetpub\wwwroot\myserver\static (.html)

c:\inetpub\wwwroot\myserveninclude (.inc)

c:\inetpub\wwwroot\myserver\script (.asp)

c:\inetpub\wwwroot\myserver\executable (.dll)

c:\inetpub\wwwroot\imyservenimages (.gif, .jpeg)

A heranca de permissdes é uma caracteristica do Windows NT 4.0 com
Service Pack 4 e com o Security Config Editor instalado.

Modificar as permissdes ou mover o Metabase

O metabase € o repositorio para a maioria das informacdes de
configuracdo do IIS. Os valores das chaves do metabase sdo
armazenados em um arquivo em disco chamado Metabase.bin.
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O metabase é carregado a partir do disco quando o IIS inicia,
armazenado no disco quando o IS fecha, e salvo periodicamente
enquanto o |IS esta rodando. E importante proteger este arquivo de
acessos ndo autorizados. Recomendamos que o arquivo Metabase.bin
seja armazenado em uma particdo NTFS, utilizando as permissdes do
Windows para protegé-lo.

O arquivo Metabase.bin é armazenado no diretorio INETSRV. E possivel
mover ou renomear o arquivo e alterar a configuracdo do registro do
Windows que fixa informa ao IIS onde encontrar o arquivo durante a
inicializagdo. Para mover ou renomear o arquivo de metabase, é
necessario parar o 1IS, mover ou renomear o arquivo e alterar o a chave
LOCAL_MACHINE\SOFTWARE\Microsoft\INetMgr\Parameters no
registro. Adicione um valor REG_SZ com o nhome MetadataFile nesta
chave. O valor de MetadataFile especifica 0 caminho completo do novo
arquivo de metabase, incluindo a letra do drive e o nome de arquivo.

Proteger o Microsoft Certificate Server

Como padrao, as paginas ASP instaladas para o Certificate Server ndo
séo protegidas. E recomendavel remover as paginas ou definir
permissfes bastante restritivas a essas paginas. Elas ficam situadas no
diretério %systemroot%/certsrv. Vocé deve configurar as seguintes
permissoes:

Administrators (Controle Total)
Certificate Issuers (Controle Total)
SYSTEM (Controle Total)

Em seguida, inclua os operadores de certificado confiaveis ao grupo
Certificate Issuers.

Auditoria

A auditoria € um controle de seguranca importante que precisa ser
planejado cuidadosamente. As recomendacfes feitas aqui podem néo se
encaixar em qualquer ambiente, mas podem ser utilizadas como base
para as demais configuracdes.

Auditar sucesso e falha de Logon/Logoff

A auditoria indica a¢cbes que podem representar um risco de seguranca e
também identificar as contas de usuario responsaveis por tais acées
auditadas. A auditoria s6 informa quais contas de usuario foram usadas
para os eventos auditados. Se as senhas estéo protegidas
adequadamente, podemos chegar até o usudrio que tentou realizar os
eventos auditados. Porém, se uma senha foi roubada ou se as acdes
foram realizadas enquanto um usudrio estava em sesséo, mas longe do
computador, a acdo poderia ter sido iniciada por alguém diferente da
pessoa a quem pertence a conta de usuario.

Aqui estdo algumas ameacas de seguranca comuns e o tipo de auditoria
gue pode ajudar a localiza-las:

Acéo Ameaca
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Entrada de Hacker usando | Ativar a auditoria de falha para eventos de logon

senhas randémicas e logoff.
Entrada usando senha Ativar a auditoria de sucesso para eventos de
roubada logon e logoff. As entradas do log ndo

distinguirdo entre os usuarios reais e os falsos. O
gue vocé estara procurando aqui sdo atividades
incomuns em contas de usuario, como logon em
horas estranhas ou em dias quando vocé néo
esperaria nenhuma atividade.

Definir o intervalo de sobrescrita para o arquivo de log

Abra o Event Viewer | Log | Log Settings, e defina um tamanho méximo e
"Overwrite Events Older Than" para todos os trés tipos de log. Se o
sistema vai sobrescrever os registros de log depois de apenas alguns
dias e o tamanho méaximo do arquivo de log é muito pequeno, é
necessario conferir os registros de log mais freqiientemente.

Sincronizar data e hora

A preciséo da hora do sistema é um pré-requisito para uma trilha de
auditoria, porque o conhecimento de quem estava acessando recursos a
uma hora especifica poderia implicar um usuério. Toda a auditoria,
monitoragdo de eventos e sistema de log estd baseado na hora e,
conseqlentemente, esta ndo deve ser alterada.

No caso de multiplos servidores Web, devemos nos certificar que a data
e hora dos mesmos estejam sempre sincronizadas. O modo mais
simples de fazer isso, € utilizar o comando NET TIME e definir um
servidor como base.

Seguranca especifica para o Windows 2000

A Microsoft fornece um conjunto de modelos que se aplicam a varios
cenarios de seguranga comuns. Tais modelos de seguranga podem ser
divididos em duas categorias distintas: Padrdo e Incremental. Os
modelos padrdo ou basicos sao aplicados pelo sistema operacional
guando é feita uma instalacdo “limpa”. Caso seja feita atualizacéo, eles
ndo sdo aplicados. Os modelos incrementais devem ser aplicados
depois dos modelos basicos de seguranca. Existem quatro tipos de
modelos incrementais: Compativel, Seguro, Altamente Seguro e
Controlador de Dominio Dedicado.

Como um ponto de partida aplicavel a maioria dos servidores Web,
recomendamos realizar a importacdo do modelo de seguranca chamado
HISECWEB.INF. Este modelo configura automaticamente algumas das
diretivas de seguranca discutidas neste capitulo. Para obter o0 modelo
HISECWEB.INF, acesse:
http://download.microsoft.com/download/win2000srv/SCM/1.0/NT5/EN-
US/hisecweb.exe

Para instalar e utilizar o modelo, realize o0s seguintes passos:
Copie 0 modelo para a pasta: \WINNT\SECURITY\TEMPLATES,;

Execute o Microsoft Management Console (MMC);
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Abra a ferramenta “Security Templates” para ver as
configurages deste modelo;

Abra a ferramenta “Security Configuration and Analysis” e
carregue o modelo (clicando com o boté&o direito e
escolhendo a opcéo “Import Template”);

Clique novamente com o bot&o direito do mouse em “Security
Configuration and Analysis” e selecione a opgdo “Analyze
Computer Now”;

Revise os resultados e atualize o modelo se necessario;

Quando vocé estiver satisfeito com o modelo, clique com o botédo
direito do mouse em “Security Configuration and Analysis” e
selecione a opc¢éo “Configure Computer Now”.
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Capitulo 4

Servico de WWW

O servico de WWW é aquele que permite a navegacao de uma pagina
para outra, recebendo as informacdes disponiveis, através de textos,
sons, imagens e animacoes.

Configuracao Geral

A tela de “Master Properties” é usada para definir os valores padrédo
usados por todos os sites atuais ou novos de cada servidor. Para
acessar esta tela realize o seguinte procedimento:

Cligue com o botéo direito do mouse sobre o nome do servidor
dentro do utilitario ISM (Internet Service Manager);

Selecione a opcéo “Properties” dentro do menu “Action”;

Selecione o servico de WWW na lista e pressione o bot&o “Edit”
para configurar as propriedades do servidor selecionado.
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Guia “Web Site”
x|

Diocuments Diirectory Security I HTTF Headerz I Cugtom Emorz I Service
"Web Site

—web Site |dentification

Operators I Performance I 154F Filters I Home Directory

Drezcription; ||

P &sddress: Il.ﬂ.ll Unaszzsigned) ﬂ Sdvanced. |
TER ot |8[| 551 Pt I

— Connections
&+ Unlimited

" Limited To: I 1000 | connections
Connection Timeout: I 900 zeconds

¥ HTTP Keep-dlives Enabled

—1Iv Enable Lagging

Active log format;

IWSC Extended Log File Format j Properties... |

ak I Cancel | Apply | Help |

A auditoria é o Unico item relacionado a seguranca disponivel nesta tela,
mas é fundamental para tentar descobrir se um servidor esta sendo
atacado. Deste modo, devemos ativar a auditoria de sucesso e falha
para as opcdes “Write”, “Delete”, “Change Permission” e “Take
Ownership”.

Recomendamos utilizar o formato W3C Extended Log, selecionando a
opcédo Enable Logging (W3C Extended Log) e definindo as seguintes
propriedades:

Client IP Address
User Name
Method

URI Stem

HTTP Status
User Agent
Server IP Address
Server Port

Também é necessario proteger os arquivos de log do 1IS. Para isso,
recomendamos definir as seguintes as permissdes para os arquivos de
log gerados pelo IIS (%systemroot%\system32\LogFiles):

Administradores (Controle Total)
Sistema (Controle Total)
Todos (RWC)

O motivo desta configuracao é evitar que usuarios maliciosos apaguem
0S arquivos para cobrir seus rastos.
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Guia “Home Directory”

WWW Service Master Properties for scua2 x|
Diocuments I Diirectory Security I HTTF Headerz I Cugtom Emorz I Service |
Weh Site I Operators I Performance I 154F Filters Home Directory

When connecting to this resource, the content should came from:
= 4 directons located onthis computer
{° 4 share located of another compiter
{7 & redirection toa AL

LozalPath: I Browse., |
IE SEIpL souEe aceess v Log visits

[ v Index this resource

[ Wiite

[ Directary browsing

Application Settings

Application name: I Hemove |
Starting point: <wieh Master Properties:

Canfiguration. .. |
Execute Permizsions: INone j
Lpplication Erotechion Ian 15 Process) j Urload |

ak I Cancel | Apply | Help |

Este é o melhor lugar para se ativar a opcao “Log visits” para todos os
sites. Isso vai assegurar que todos os sites, mesmo aqueles que forem
criados posteriormente, tenham esta opg¢éo ativa.

As opcdes “Read”, “Write” e “Directory browsing” devem ser mantidas
desativadas, sendo que para cada site criado elas podem ser
selecionadas de acordo com a necessidade.

A configuracdo recomendada para a opc¢do “Execute Permissions” é
“None”, pois impede que 0s usuarios sejam capazes de rodar “scripts” ou
executavies. Esta configuracao pode ser alterada, caso necessario, para
cada site individualmente.

O IIS é pré-configurado para suportar extensdes de arquivos comuns
como .ASP e .SHTM. Quando o IS recebe um pedido para um destes
tipos de arquivo, a chamada é processada por uma DLL. Se néo estiver
utilizando algumas destas extensdes ou funcionalidades, vocé deve
remover as seguintes associacdes através do botao “Configuration”:

Se vocé nao usa Remova esta entrada

Troca de senha através da Web .htr

Internet Database Connector (novos Web sites néo | .idc
usam isto, eles usam ADO de Active Server

Pages)

Server-side includes .shtm, .stm, .shtml
Impresséo via Internet .printer

Index Server .htw, .ida e .idqg
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Guia “ Directory Security”

WWW Service Master Properties for scua2 x|
Weh Site I Operators I Performance | 154P Filters I Home Directory
Documents Diirectory Security | HTTF Headers I Custom Emors I Service

—Anonymolis access and authentication contral

o

Enable anonymous access and edit the

authentication methods for this resounce. Edit . |

— P addrezs and domain name restrictions

®

Grant or deny access to this resource ugsing
IF addresses or internet domain names.

- Secure communications

[ Enable the Windaws directary service mapper

ak | Cancel |

£pply |

Help

Os métodos de autenticacdo usados no web site sdo muito importantes
para a identificacdo dos usuarios e controle de acesso a arquivos,
diretérios e scripts ou executaveis. A configuracdo do método de
autenticacao depende da aplicacdo, mas € preciso certificar-se que o
método de autenticacao utilizado seja “forte o bastante” para a aplicagéo.

Para acessar a tela de configuracdo dos métodos de autenticacao,
selecione o botdo “Edit” na area “Anonymous access and authentications
control” desta tela. A lista a seguir mostra os esquemas de autenticacdo

suportados pelo IIS:

Método de Nivel de Requisitos | Requisitos | Comentérios
Autenticacdo | Seguranca | do do Cliente
Servidor
Anonymous Nenhum IUSR_comp [ Qualquer Usado para
utername ou | navegador areas publicas
conta similar em sites
Internet
Basic Baixo Contas Informar Transmite a
validas no nome e senha em texto
servidor senha claro
Digest Alto Cépia em Qualquer Utilizavel
texto claro navegador através de
de todas as | que suporte | servidores
senhas; HTTP 1.1 proxy e
Contas firewalls
validas.
Integrated Alto Contas Suporte do Satisfatdrio
Windows validas navegador para areas
privadas em
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intranets
Certificate Alto Obter Suporte do Largamente
certificados | navegador utilizado para
para o transacdes
servidor e seguras
configurar a através da
lista de Internet
certificados
confiaveis
(apenas
para uso
inicial)
FTP Nenhum IUSR_comp | Nenhum Utilizado para
Anonymous utername ou areas publicas
conta similar em sites FTP
FTP Basic Baixo Contas Informar Transmite a
validas no nome e senha em texto
servidor senha claro

Guia “ Server Extensions”

Esta tela permite a configuracdo das capacidades de desenvolvimento
remoto dos sites do 1IS. Esta caracteristica esta relacionada ao produto
FrontPage e permite que o desenvolvedor faca alteracGes nas paginas e
publigue-as no servidor remotamente. As recomendagdes a seguir se
aplicam as opcoes da sessao “Permissions” desta tela:

Selecione a opcéo “Log authoring actions” para gerar eventos de
auditoria quando alguém publicar novas paginas no web site.

Selecione a opcdo “Manage permissions manually” para
desativar as funcfes de configuracéo de seguranca das
ferramentas administrativas do FrontPage Server
Extensions, de modo que as ferramentas ndo possam ser
utilizadas para alterar as configurancdes de seguranca do
web site.

Selecione a opgéo “Require SSL for authoring” para forcar a
criptografia na comunicacéo com o servidor.

Desative a opgdo “Allow authors to upload executable” para
evitar que o administrador ou um possivel invasor adicione
scripts ou executaveis no servidor.

Configuracao Especifica

A seguir descrevemos as telas de propriedade usadas para configurar o
servidor de WWW com seguranca. Para acessar esta tela, realize o
seguinte procedimento:

Execute o ISM;

Cligue com o botéo direito do mouse sobre o web site que vocé
deseja configurar, €;

Selecione a opcao “Properties”.

As aplicagfes podem ser configuradas com maiores detalhes através do
botéo “Configuration” na guia “Home Directory”. Uma tela separada é
mostrada com as seguintes opces: “App Mappings”, “App Options”,
“Process Options” e “App Debugging”.
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Recomendamos desabilitar ou remover todas as aplicac6es de exemplo,
incluindo a documentacao (o documentos do SDK incluem cédigo de
exemplo), o site de exemplo Air Exploration entre outros. Alguns
exemplos sdo instalados de modo que possam ser acessados somente
por http://localhost ou 127.0.0.1, entretanto também devem ser
removidos. A tabela a seguir descreve os locais padrdo para alguns dos

exemplos:

Tecnologia Localizacdo

s c:\inetpub\iissamples

SDK do IIS c:\inetpub\iissamples\sdk
Documentacéo do IIS c:\winnt\help\iishelp
Admin Scripts c:\inetpub\AdminScripts
Acesso a dados c:\Program Files\Common

Files\System\msadc\Samples

Guia “Web Site”
Diirecton Security I HTTF Headerz I Cusgtom Emorz I Server Extenzions

‘web Site | Operatorz I Performance I |S&F! Filters I Home Directory I Documents

—web Site |dentification

Drezcription; Ie-webcard.com

IP Adhess: 200.183.50.133 x| Advanced.. |
TCP Part: |ED SSL Part:  [443

— Connections
&+ Unlimited

" Limited To: | 1000 | connections
Connection Timeout: I 900 zeconds

¥ HTTP Keep-dlives Enabled

—1Iv Enable Lagging

Active log format;

IWSC Extended Log File Format j Properties... |

ak I Cancel | Apply | Help |

Ative a opcao “Enable Logging” e certifique-se de que a auditoria esta
configurada conforme definido anteriormente no item “Configuracao
Geral”.

Defina um valor para o “timeout” de conex&o para previnir-se de um
possivel ataque de DoS (Denial of Service).
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Guia “ Operators”

e-webcard.com Properties 2x|

Diirectomn Security | HTTF Headerz I Cusgtom Emorz I Server Extenzions
web Site  Operators | Performance I |S4F Filkers I Home Directory I Diocuments

—web Site Operators

Grant operator privileges on thiz Web Site only to these Windows Uszer
Accounts.

Dperatars: Administrators Add.

Eemnowve |

ak I Cancel Apply | Help |

Nesta tela é possivel definir quais sdo as contas de usudarios e/ou grupos
do sistema operacional que podem administrar o web site.
Recomendamos utililizar um grupo (se servidor pertencer a um dominio)
e as contas associadas ndo necessitam necessariamente de permissdes
administrativas no sistema operacional. Os operadores podem trabalhar
apenas com as propriedades que afetam o web site para o qual foram
criados. Devemos impedir o acesso deles as propriedades que
controlam a configuracéo global do IS, o sistema operacional do
servidor que contém o |IS ou a rede onde o sistema roda.
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Guia “Home Directory”

e-webcard.com Properties 2x|

Diirectom Security I HTTF Headerz I Cugtom Emors I Server Extenzions
Wwieb Site | Operatorz | Performance I IS&F| Filkers ~ Home Directory | Diocuments

When connecting to this resource, the content should come from;

* i directony located on this computer

™ A share located on another computer
™ A redirection to a URL

Local Path: |D:'\InetPub'\siles'\e-webcard Browse... |
[™ Script source access v Log visits

¥ Bead v Index this resource

[ wiite

[ Directary browsing

Application Settings

Application name: IDefauIt Application Remiove

Starting point: <e-webcard.conm
Canfiguration. ..

Execute Permizsions: lScripts only

[dnlmad

Hi

i
El

Application Protection: IMedium [Pooled)

ak I Cancel | Apply | Help |

Esta tela nos permite visualizar e alterar as configuragfes que controlam
a apresentacao do conteddo do site, as permissdes de acesso e a
configuracdo e depuracgédo de cédigo ASP (Active Server Pages). As
recomendacfes a seguir se aplicam a opc¢édo “A directory located on this
computer” desta tela:

Configure as permissdes NTFS conforme descrito no capitulo 3.
Por exemplo, HTML e ASP devem ter apenas permisséo de
leitura, scripts e executaveis devem nao devem ter
permisséo de leitura e devem ser colocados em diretorios
separados.

Desativar a opgéo “Directory Browsing”, pois caso henhum
documento padrdo seja enviado para o cliente quando o site
€ acessado, ndo é possivel obter a listagem do diretorio.

Desabilitar a op¢éo “Script Source Access” para evitar que 0s
usuarios acessem os arquivos fonte.

Recomendamos ativar a op¢ao “Log visits” para assegurar que
todos os acessos a este diretério sejam monitorados.

A opcéo “Execute Permissions” controla a execugéo de
aplicagdes localizadas no diretdrio. Para evitar a execugéo
de programas e scripts, ative a opcao “None”.
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Guia “App Options”

Application Configuration ) ﬂ

&pp Mappings  App Options | App Debugging I

— &pplication Configuration

Session timeout: I2D minLtes

¥ Enable buffering

¥ Enable parert paths
Default ASP language: IVBSCTiﬂt

ASP Script timeaut: |SD zeconds

k. l Cancel | Apply | Help |

Estas opc¢6es podem ser configuradas nos niveis de web site, diretorio
virtual e diretério. As recomendacfes sao:

Ativar as opcdes “Session state” e “Session timeout” para que
seja criada uma nova sessao para cada usuario que acesse
uma aplicacdo ASP.

Definir um valor para a opg¢éo “ASP script timeout”, pois caso um
script ndo complete a execucédo dentro do tempo definido,
um registro de log sera gerado e a execucao do script sera
finalizada. Isso ajuda a previnir um ataque de DoS.

E recomendéavel desabilitar a opcéo “Parent Paths”, pois esta
opgéo é habilitada como padréo e através dela é possivel
utilizar '.." em chamadas de MapPath e outras do mesmo
género.

Guia “Process Options”

Nesta tela, ative a opcéo “Write unsuccessful client requests to event
log”. Entretanto, esta opcao estara disponivel somente se estiver
configurada Alta protecéo de aplicacéo.
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Guia “ Documents”

e-webcard.com Properties

Diirectom Security I HTTF Headerz I Cusgtom Emorz I Server Extenzions |
wieb Site I Operatorz I Performance I |S&F! Filters I Home Directory  Documents

2

—I¥ Enable Default Docurnent
Default. hitm
Default azp Add. .
E Hemave

1 Enable Diocument Footer

il

I Browse. ..

ak I Cancel | Apply | Help |

Recomendamos sempre fornecer um documento padréo que todos os
usuarios verao ao acessar o site. Esta configuracdo ajuda a evitar que a

estrutura de diretorios do site seja exibida a um usuario.

Guia “ Directory Security”

e-webcard.com Properties

wieb Site | Oper.

I Performance I |SAF Filkers I Home Directory I Diocuments
HTTF Headers I Custam Emors I Server Extensions

2

—Anonymous access and authentication control

I Enable anonymous access and edit the

authentication methods for this resounce. Edit . |

—IP addrezz and domain name restrictions

Grant or deny access to this resource ugsing
IF addresses or internet domain names.

Edit... |

— Secure communications
Require secure communications and c Cottficat
enable client certificates when this 2EREESITICE
IES0LICE i accessed. . »
Wiew Certificate. .. |
Edit... |

ak I Cancel | Apply | Help |
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As propriedades de seguranca podem ser definidas nos niveis de web
site, diretorio, diretorio virtual e arquivo. Portanto, o método de
autenticacdo pode ser configurado conforme definido anteriormente no
item “Configuracdo Geral”.

Para definir guem pode acessar o site WWW baseado no endereco IP,
configure as restricbes de endereco IP / endereco DNS. Note que se
vocé fornece os nomes DNS entdo o IIS tem que fazer uma busca que
pode consumir tempo.

A opcéo “Secure Communications” é utilizada para configurar as
caracteristicas de SSL/TLS (Secure Sockets Layer) disponiveis no
servidor web. O SSL/TLS pode ser usado para proteger os dados no
momento em que é transferido do cliente para o servidor Web. O
SSL/TLS é usado principalmente quando senhas ou cartdes de crédito
serdo transferidos pela Internet. Porém, o uso do SSL/TLS torna a
transferéncia mais lenta, especialmente durante a negociacao inicial do
protocolo. Portanto, é recomendavel minimizar o conteddo e a
guantidade de paginas que usam SSL/TLS.

Guia “ Server Extensions”

O IS permite publicac&o remota, ou seja, fazer alteracbes em uma
pagina web e publicar uma nova péagina no servidor através dos produtos
FrontPage e Visual Interdev. Recomendamos fortemente que a opcao
“Enable authoring” seja desativada para cada web site no servidor.

Caso exista a necessidade de permitir a publicagdo remota, configure as
seguintes opc¢odes:

Ativar a opgdo “Version control” para manter um registro de
guem esta modificando o contelido do web site, identificar
alteraces e evitar que as alteracdes de um desenvolvedor
remova as de outro.

Ativar a op¢ao “Don't inherit security settings”, e definir “Log
authoring actions”, “Require SSL for authoring” e “Manage
permission manually”, pois apesar de estarem selecionadas
no item Configuragéo Geral, é recomendavel defini-las
novamente.

Recomendacdes para desenvolvedores

Muitos sites usam entradas do usudrio para chamar outro cédigo ou
construir declaragbes SQL diretamente. Em outras palavras, eles tratam
as entradas como validas, bem formadas e nao maliciosas. Isto ndo
deveria ser assim, pois existem varios ataques, mais frequentemente em
Unix onde as entradas do usuario sao tratadas incorretamente como
entradas validas e o usuario pode ganhar acesso ao servidor ou causar
danos. E recomendavel conferir todas as entradas de usuario <FORM>
antes de repassa-las para outro processo ou as chamadas de métodos
gue podem usar um recurso externo como o sistema de arquivos ou um
banco de dados.

A verificacao do texto pode ser feita através das funcionalidades do
JScript e do VBScript. O exemplo de codigo a seguir remove todos 0s
caracteres invalidos (qualguer um exceto 0-9, a-z, A-Z e _) de uma
string:

Set Reg = New RegExp
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reg. Pattern = "\W" ' Umou nais caracteres que néo
sejam0-9 a-z A-Z ou ' '

strUnTainted = reg. Repl ace(strTainted, "")

O exemplo a seguir remove todo o texto depois de um operador ' | ' :
Set Reg = New RegExp

reg.Pattern = "~(.+)\|(.+)" ' Qual quer caracter
desde o coneco da string até um'|'

strUnTai nted = reg. Repl ace(strTainted, "$1")

Também é preciso ter cuidado caso a abertura ou criacdo de arquivos
estiver sendo feita usando o Scripting File System Object, onde o nome
do arquivo esta baseado em entradas do usuario, o usuario pode tentar
abrir uma porta serial ou impressora. O seguinte codigo JScript remove
nomes de arquivos invalidos:

var strQut =
strin.replace(/ (AUX| PRN] NUL| COM\ d| LPT\d) +\ s*$/i ,"")
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Capitulo 5

Servico de FTP

O FTP (File Transfer Protocol) € um protocolo de comunicacéo utilizado
para:

promover o compartilhamento de arquivos (programas de
computador ou dados);

encorajar o uso indireto ou implicito (via programas) de
computadores remotos;

transferir dados de maneira confiavel e eficaz.

Embora seja possivel utilizar o FTP diretamente através de um terminal,
o protocolo foi projetado principalmente para uso através de programas.

O FTP utiliza a porta 21 (TCP) e esta definido na RFC 959
(http://www.freesoft.org/CIE/RFC/959/index.htm).

Configuracao Geral

A tela de configuragéo das propriedades gerais do servi¢co de FTP tem
menos opc¢des disponiveis do que para o servico de WWW. Para
acessar tais propriedades, basta acessar a tela de propriedades do
servidor 1IS, selecionar FTP Service e clicar no botédo Edit.
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Guia “ FTP Site”

FTF Site | Security Accnuntsl Messagesl Home Directoryl Directary Securit_l,ll

— Identification
Dezcription: IDefauIt FTF Site
IP Address: [l Unassigred) =]
TCP Port I
r— Connection
€ Urflimited

* Limited Tax I 10 connections
Lonnection Timeout: I 00 geconds

—|v Enable Logging

Active log format;

IWSC Extended Log File Faormat j Properties... |
Current Seszsions. . |
Ok I Cancel | Apply | Help |

Recomendamos definir as seguintes opc¢des:

Configurar o nimero maximo de conexdes de acordo com a
guantidade esperada de usuarios.

Configurar um valor maximo para o limite de duracao da
conexao para permitir um melhor controle sobre ataques de
DoS e consumo de recursos do servidor.

Ativar “Enable Logging” conforme visto anteriormente no capitulo
4 para assegurar que esta opcao ndo seja esquecida
conforme os sites sdo adicionados.
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Guia “ Security Accounts”

Default FTP Site Properties 2%

FTF Site  Security Accounts | Messagesl Home Directoryl Diirectony Securit_l,ll

—Iv itllow Anonymous Connections

Select the Windows Uzer Account to uze for anonymaous access ba this resource

Usemame: IIUSH_DESENVD? Browsze. |

Pazsword: Ixmmxxmmx

[~ &llow only anonymous connections

¥ Allaw 115 ta control password

— FTF Site Operatars

[arant operaton privileges to Windows Userndccounts far this ETE. site onfy

[ perators:

Adrninistratars fddl

Eemowve |

ak I Cancel | Apply | Help |

De forma similar a tela de propriedades do servico de WWW, o acesso

andbnimo ao
FTP estiver

servidor de FTP pode ser configurado aqui. Se o servidor de
disponivel na Internet e o acesso anénimo for permitido,

recomendamos a seguinte configuragéo:

Selecione as opcdes “Allow Anonymous Connections” e “Allow

only anonymous connections” para impedir que 0s usuarios
efetuem logon através de nome e senha validos, que sdo
enviados abertamente, evitando possiveis ataques usando a
conta de um administrador

Selecione a opcéo “Allow IIS to control password” no 11S 5.0 e

“Enable automatic password synchronization” no IIS 4.0 para
associar o nome e a senha do usuario anébmimo de FTP
(geralmente IUSR_Computername) com a conta criada no
sistema operacional.
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Guia “Home Directory”

VWV Service Master Properties for seil_nt_server |

Diocuments I Diirectory Security I HTTF Headerz I Cugtom Emorz I Service |
“Web Site I Operators I Performance I 154P! Filters Home Directory
When connecting to this resource, the content should came from:

= 4 directons located onthis computer

{° 4 share located of another compiter

{7 & redirection toa AL

LozalPath: I Browse., |
IE SEIpL souEe aceess v Log visits

[ v Index this resource

[ Wiite

[ Directary browsing

Application Settings

Application name: I Hemove |
Starting point: <wieh Master Properties:

Canfiguration. .. |
Execute Permizsions: INone j
Lpplication Erotechion Ian 15 Process) j Urload |

ak I Cancel | Apply | Help |

Esta tela tem apenas uma opcéo relacionada com seguranca: “Log
visits”. Diferente de algumas outras opc¢des que dependem da
implementacdo do servidor, esta opcéo deve estar sempre ativada do
ponto de vista da seguranca.

Configuracao Especifica

O diretdrio c:\inetpub\ftproot precisa de atengéo especial, pois possuli
permissdo de controle total para o grupo Todos e deve ser configurado
com maior restricdo dependendo do nivel de funcionalidade desejado.
Cologue a pasta em um volume diferente do servidor IIS se vocé for dar
permissdo de escrita para o grupo Todos.

Recomendamos ainda que os diretérios de FTP sejam organizados para
os usuarios. Para os downloads via FTP, os nomes dos diretérios devem
refletir o seu conteldo e ter apenas permissao de leitura.

A seguir mostramos as telas disponiveis para configurar as propriedades
do FTP. Acesse as telas clicando sobre o site de FTP no Internet Service
Manager e selecionando as propriedades no menu Action.
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Guia “ FTP Site”

FTF Site | Security Accnuntsl Messagesl Home Directoryl Directary Securit_l,ll

— Identification
Dezcription: IDefauIt FTF Site
IP Address: [l Unassigred) =]
TCP Port I
r— Connection
€ Urflimited

* Limited Tax I 10 connections
Lonnection Timeout: I 00 geconds

—Iv Enable Logging

Active log format;

IWSC Extended Log File Faormat j Properties... |
Current Seszsions. . |
Ok I Cancel | Apply | Help |

Esta tela contém as mesmas propriedades que a guia a “Web Site”, mas
gue aplicam-se especificamente ao servico de FTP. Recomendamos
definir as seguintes opcoes:

Configurar o nimero maximo de conexdes de acordo com a
guantidade esperada de usuarios.

Configurar um valor maximo para o limite de duracao da
conexdao para 600 segundos.

Ativar a opcéo “Enable Logging” conforme visto anteriormente no
capitulo 4.
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Guia “ Security Accounts”

FTF Site  Security Accounts | Messagesl Home Directoryl Diirectony Securit_l,ll

—Iv itllow Anonymous Connections

Select the Windows Uzer Account to uze for anonymaous access ba this resource

Usemame: IIUSH_DESENVD? Browsze. |

Pazsword: Ixmmxxmmx

[ &llow only anonymous connections

¥ Allaw 115 ta control password

— FTF Site Operatars

[arant operaton privileges to Windows Userndccounts far this ETE. site onfy

[ preratirs; Administrators Add.

Eemowve |

Ok I Cancel Apply Help |

Esta tela é usada para configurar o acesso anénimo e os operadores
locais do FTP. Recomendamos definir as seguintes opg¢des:

Selecione as opcdes “Allow Anonymous Connections” e “Allow
only anonymous connections” para impedir que 0s usuarios
efetuem logon através de nome e senha vélidos, que sdo
enviados abertamente, evitando possiveis ataques usando a
conta de um administrador

Selecione a opcao “Allow IIS to control password” no 11S 5.0 e
“Enable automatic password synchronization” no IS 4.0 para
associar o nome e a senha do usuario anébmimo de FTP
(geralmente IUSR_Computername) com a conta criada no
sistema operacional.
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Guia “ Messages”

FTF Sitel Secuity Acoounts  Messages | Home Directoryl Diirectony Securit_l,ll

Welcome:

—~FTP Site Meszages

21|

Esit:

M aximum Connections:

o]

Cancel |

Apply

| Help |

Ha trés tipos de mensagens que podem ser exibidas para os usuarios:
“Welcome”, “Exit” e “Maximum Connections”. Recomendamos que a
mensagem de “Welcome” seja feita na forma de uma Notificacdo de
Seguranca e exibida a qualquer usuario que se conecta no servidor de

FTP.

Guia “Home Directory”

Default FTP Site Properties

21|

FTF Sitel Secuity Accnuntsl Messages Home Directory | Diirectony Securit_l,ll

When connecting to this resource, the content should come from:

{* ‘a diractary located on this computes

" ashare lozated on another computer

— FTP Site Directomy

Local Path: Id:'\inetpub'\flproot Browsze. . |

¥ Eead
[ white
V¥ Log wisits

— Directory Listing Style

UM ®
& M3-DOS @

ak I Cancel Apply Help
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Esta tela é usada para especificar de onde vem o conteddo (de um
diretério localizado no computador ou de um compartilhamento de rede
localizada em outro computador). Também € possivel configurar o
caminho local para o diretério, as permissfes de acesso e o estilo de
listagem de diretorios que o IIS envia ao cliente. Recomendamos definir
as seguintes opcoes:

Certifique-se de que a opc¢éo “Log Visits” esteja selecionada.

Certifique-se de que o diretério FTPROOT tenha apenas
pesmisséo de leitura.

Guia “ Directory Security”

Default FTP Site Properties 2%

FTP Site I Security Accounts I Messages I Haome Directory
 TCR/IP Access Restrictions
By default, all cormputers will be: (_;cf ' Granted Sccess

Except thoze listed below: B ) Dened Aocess
Arncess IP Address [Subnet Mask) |

Add.

Hemnyve

Fli

Edit:..

ak I Cancel | Apply | Help |

Esta tela permite a especificacdo de quem pode acessar o site de FTP
baseado no endereco de IP.
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Capitulo 6

Servico de SMTP

O SMTP (Simple Mail Transfer Protocol) € um protocolo que permite
enviar, receber e armazenar mensagens (correio eletrdnico).

Um usudrio, ao desejar enviar uma mensagem, utiliza uma interface para
compor a mensagem e solicita ao sistema de correio eletrénico que a
entregue ao destinatario. Quando recebe a mensagem do usuério, o
sistema de correio eletrdnico armazena uma copia da mensagem junto
com o horario do armazenamento e a identificagdo do remetente e do
destinatario. O processo de transferencia de mensagens mapeia 0 nome
da magquina de destino baseado em seu endereco IP, e tenta estabelecer
uma conexdo TCP com o servidor de correio eletrénico da maquina de
destino.

O SMTP utiliza a porta 25 (TCP) e esta definido na RFC 821
(http://www.freesoft.org/CIE/RFC/821/index.htm).

Configuracao

O diretdrio c:\inetpub\mailroot precisa de atencao especial, pois possui
permissdo de controle total para o grupo Todos e deve ser configurado
com maior restricdo dependendo do nivel de funcionalidade desejado.
Cologue a pasta em um volume diferente do servidor IIS se vocé for dar
permissdo de escrita para o grupo Todos.

A seguir mostramos as telas disponiveis para configurar as propriedades
do SMTP. Acesse as telas clicando sobre o site de SMTP no Internet
Service Manager e selecionando propriedades no menu Action.
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Guia “ General”

Default SMTP Virtual Server Properties e |

General |.-’-‘«ccess| Messagesl Deliver_l,JI LDAF Hnutingl Securit_l,JI

% Default SMTP Virtual Server

Narme: IDefauIt SMTP Virtual Server
IE address: | 18l Unassigned] 7| Advanced.. |
— Connection

Configure the connection information uzed by thiz o |
resoUnce. =

v Enable logging

Active log format;

I\A-"El: Extended Log File Format j Properties... |

(] I Cancel | Lpply | Help |

Esta tela permite que o administrador controle varias op¢Oes gerais do
servidor de SMTP. Recomendamos ativar a opcdo “Enable Logging”
conforme visto anteriormente no capitulo 4.

Guia “ Access”

Default SMTP Virtual Server Properties e |

General Access | Messagesl Deliver_l,JI LDAP Hnutingl Securit_l,JI

Access contral

Enable anorymous access and edit the
authentication methods for this rezource.

— Secura communication
Wiew or zet the secure communications Certificate |
method used when this witual zerver is —
accessed, P

Communication...

— Connection contral
Grant or dery access to this rezouce using :

; Connectian...
IP addrezzes or Internet domain names. =

— FRelay restrictions

Grant or deny permizsions ta relay e-mail Relay |
through thiz SMTP wirtual server. o

0k Cancel Lpply Help
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Através desta tela é possivel configurar as seguintes caracteristicas:

Autenticacao: as opcdes de autenticacdo sdo similares aquelas
ja mencionadas nos outros servi¢cos. Dependendo do uso do
servidor, diferentes recomendacfes sdo necessarias.

Comunicacdo: Se selecionarmos a op¢ao “Require TLS
encryption” todas as mensagens que chegam séo
criptografadas. Entdo, selecione as op¢des “Required secure
channel” e “Required 128 bits encryption” para maximizar a
protecdo dos dados que trafegam entre os clientes e 0
servidor contra acesso ndo autorizado.

Conexado: funciona da mesma forma que da mesma forma que o
blogueio de dominios dos servicos de WWW, FTP. Defina
aqui as restricdes de enderecos IP e Dominios.

Relay: o conceito desta opcao é similar a configuracao das
restricGes de endereco IP e dominios. Selecione a opgéo
“Only the List Below” para definir os computadores que
poderdo enviar e-mail através deste servidor. Desative a
opcao “Allow all computers which successfully authenticate
to relay, regardless of the list above” para impedir que o
servidor seja utilizado para “spam”.

Guia “ Delivery”

Default SMTP Virtual Server Properties e |

Generall .-’-‘«ccessl Meszages Delivery | LDAP Hnutingl Securityl

r— Outbound

Firat retry interval [minutes):

Second retry interval [minutes);

=

RN

Third retry interval [minutes]:
Subsequent retry interval [minutes): 240
Drelay notification:

Expiration timeout:

=
S
=
[
o
4

|Da_l,Js 'l

—Local
Drelay notification b

Dayz =

=
[=)
=
=

E xpiration timeout

Outbound Security. .. | Advanced... |

Cancel | Lpply | Help |

Esta tela define o tipo de autenticacdo para o envio de e-mail. A escolha
do tipo de autenticacao/criptografia deve ser compativel com o servidor
do outro lado da conex&o, o0 que torna impraticavel qualquer
configuracdo de seguranca no envio de mensagens se o servidor estiver
enviando mensagens para um ambiente heterogéneo como a Internet.

Se o servidor estiver operando em uma Intranet e estiver enviando
informacdes confidenciais, recomendamos o uso de, no minimo “Basic
Athentication”, incluindo criptografia TLS se possivel.
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Guia “ Security”
Generall .-’-‘«ccessl Messagesl Deliver_l,JI LDAP Routing  Security |

Grant operator permizzions to theze Windows uzer accounts,

Operators:

Administrators

Add. . Bemowve

Cancel | Lpply | Help |

Esta tela nos permite definir o usuario ou grupo de usuarios responsavel
pela administragcdo do servigco. Ao contrario dos servicos de WWW e
FTP, existe a possibilidade de criar grupos locais para administrar as
contas de usudrio. Recomendamos o seguinte procedimento:

Adicionar um grupo local chanado SMTPAdmin com privilégios
de operador.
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Capitulo 7

Servico de NNTP

O NNTP (Network News Transport Protocol) € um protocolo que permite
a distribuicéo, solicitacdo, recuperacao e publicacdo de noticias usando
uma transmissdo segura entre a comunidade de Internet.

O NNTP foi projetado de forma que as noticias séo armazenados em um
banco de dados central que permite a um assinante selecionar somente
os itens que deseja ler. Também séo fornecidas funcdes de indexacéo,
referéncia cruzada e expiracdo de mensagens antigas.

O NNTP utiliza a porta 119 (TCP) e esta definido na RFC 977
(http://www.freesoft.org/CIE/RFC/977/index.htm).

Configuracao

A seguir mostramos as telas disponiveis para configurar as propriedades
do NNTP. Acesse as telas clicando sobre o site de NNTP no Internet
Service Manager e selecionando propriedades no menu Action.
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Guia “ General”

Propriedades de Servidor virtual NNTP padrao

Geral |.t’-‘-.cessn| Eonfiguragﬁesl Seguranca

Servidor virtual NMTF padrao

Marne: IServidnl virtual HMTF padréo
Endereco IF: I[Todas nn atribuidas] :J Svancado... |
r— Conexdo

Por 8sze [eCUrso.

Configurar as informages zobre conexdo uzadas

LConexan... |

— Alivar log

Eormato da log ativa:

|F0rmat0 do arquivo de log do Microzoft 15

j Eropriedades.. |

Cabegalbo do
caninhio: I

Cancelar |

o |

Aplicar |

Ajuda

Recomendamos ativar a op¢éo “Enable Logging” conforme visto

anteriormente no capitulo 4.

Guia “ Access”

Propriedades de Servidor virtual NNTP padrao

Geral  Acesso |E0nfigurag§es| Seguranga

— Controle de acesso

Permitir aceszo andnimo e editar os métodos
de autenticagio deszse recurso.

— Comunicagio segura

Ewibir ou definir o método de comunicagles
zeguras Usado quando este servidor virtual &
acessado.

LCertificado... |

r~ Controle da conexdo

Conceder ou negar acesso a este recurso
uzando enderecos IP ou nomes de dominio
da [nternet,

Conexdn... |

ak. | Cancelar |

Aplicar |

Ajuda

Através desta tela é possivel configurar as seguintes caracteristicas:
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Autenticacao: define o método de autenticagédo utilizado pelos
usuarios para se conectar ao servidor de noticias. Se um
firewall estiver sendo utilizado para proteger a entrada,
recomendamos desabilitar a op¢éo “Allow Anonymous”.
Procure utilizar SSL, especialmente com “Basic
Authentication” (requer certificado).

Conexao: funciona da mesma forma que da mesma forma que o
blogueio de dominios dos servicos de WWW, FTP e SMTP.
Defina aqui as restricGes de enderecos IP e Dominios.

Guia “ Settings”

Propriedades de Servidor virtual NNTP padrao

Geral I &eeszo  Configurages |Seguran¢a|

v Pemitic postagem de clisnte

v Limitar tamarho da postagem (KR l1 non __l;

v Limitar tamanho da conesdo [MB]: 20 =i

¥ Parmitic postagem de alimentacio
v Limitar tamanho da postagem (KB !1 500 _j::j
[w Limitar tamanho da conexda [ME]: 40 —
V¥ Pemmitic que os servidores recebam novos atigos deste servidor

V¥ Permitic mensagens de controle

Servidor SMTP para grupos moderados:

Dominio moderadar padréo:

Conta de correin gletrdnica do administrador:
|Admin@Cnlp.cnm

(] l Cancelar | Aplicar | Ajuda |

Nesta tela existem varias funcionalidades que podem ser
personalizadas, tais como o tamanho das mensagens, quem pode postéa-
las, servidor de SMTP e informacdes do moderador. Ha duas op¢des
nesta tela que devem ser configuradas:

Desabilitar a opcéo “Allow servers to pull news articles” para
evitar que as mensagens postadas no servidor sejam
propagadas para todos os servidores NNTP do mundo.

Desabilitar a op¢éo “Allow control messages” para evitar que
usuarios maliciosos removam mensagens ou grupos de
noticias.
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Guia “ Security”

Propriedades de Servidor virtual NNTP padrao

Geral I.ﬁ.cessnl Configuragiies  Seguranca

Conceder ao operador permizs. para eszas contas de usudnio do Windows,

Operadores;

Administradores

Adicionar. .. Bemnwer

(] l Cancelar | Aplicar | Ajuda |

Esta tela nos permite definir o usuario ou grupo de usuarios responsavel
pela administragdo do servigco. Ao contrario dos servicos de WWW e
FTP, existe a possibilidade de criar grupos locais para administrar as
contas de usuario. Recomendamos o seguinte procedimento:

Adicionar um grupo local chanado NNTPAdmin com privilégios
de operador.
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